ritimo

Formation

Sécurité informatique pour les associations a partir d'outils libres

Le jeudi 28 janvier 2016 de 9h a 18h soit 8 heures de formation.

Pourquoi cette formation ?

Pourquoi avons-nous besoin aujourd'hui de protéger nos informations et ressources ?
Comment les attaquants et espions tentent de les récupérer ? Pour en faire quoi ? Comment
se protéger ? Avec un panorama des outils grands publics et libres permettant d’assurer la
sécurité des données sur son ordinateur et son smartphone, cette formation pratique a pour
objectif de comprendre pourquoi et comment se protéger en proposant de télécharger des
logiciels a cet effet (Tor, chiffrement de SMS, etc.).

Qui organise la formation ?

Cette formation est proposée par Ritimo, réseau d’information et de documentation pour la
solidarité et le développement durable qui est agréé organisme de formation.

Elle s’inscrit dans le cadre de la plate-forme e-change, animée par Ritimo dont 'objectif est
Pappropriation des outils de I'information et de la communication par et pour les acteurs
associatifs afin de mieux faire circuler les informations et les connaissances produites.

Vous retrouverez les documents proposés lors de la formation sur le site de la plate-forme e-
change : www.plateforme—echange.org.

La formation sera assurée par Julie Gommes, journaliste et analyste en cyber-sécurité.

Objectif général de la formation

Cette formation a pour objectif de comprendre pourquoi et comment se protéger grace a des
outils libres.

Déroulement

1/ Pourquoi se protéger ?
- Les différents types de surveillance en ligne ;
- les différents dangers.

2/ Protégez son ordinateur
- Utiliser un firewall : Définition, intérét, paramétrage
- Malwares et Spywares : définitions, s'en débarrasser, nettoyer son ordinateur
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- Phishig : définition, risque

- Reconnaitre un site “sain”.

- Périphérique amovible : avantage du reformatage et de leur chiffrement.
- Restaurer des fichiers effacés (par erreur ou pas).

3/ Surfer “privé”
- Connexion en http vs https
- Trafic en clair
- Utilisation de VPN
- Espionnage : comment, pourquoi et protection

4/ Protégez ’acces a vos données

- Les réflexes simples
- Oublions les mots de passe

5/ Protégez votre navigation

- Tor Bundle et le navigateur Vidalia pour chiffrer son trafic

- La clé USB Tails, totalement anonyme et sans traces, le Kit sécurité.
- Ecraser les données

- Chiffrer des dossiers avec Truecrypt.

6/ Protégez votre smartphone

- Orbot, le Tor pour mobile
- Vérifier les propriétés de ses applications
- Les pieges des applications

Informations pratiques
Dates : 28 janvier 2016

Lieu : Paris

Nombre d’inscrits : 12 personnes

ATTENTION : n’oubliez pas d’amener votre ordinateur.

Tarifs (frais pédagogiques) :

250 Euros — Les salariés bénéficiaires de la formation professionnelle

30 Euros - Les bénévoles d'autres associations

20 Euros — Les bénévoles des membres et relais du réseau Ritimo et de la

Coredem

Inscription :

Contactez Pauline Wetzel : 01 44 64 74 14 ou p.wetzel @ritimo.org
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