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Introduccion

Alex Haché

Mientras escribo la electricidad que alimenta mi ordenador Frankenstein, mil veces operado y revivido, se va cortando y el
pequeno SAI lanza pitidos. Todo ello contribuye con mi sensaciéon de vivir en una nave espacial y me recuerda cuan preca-
rias pueden resultar nuestras infraestructuras. Tal y como apuntaba Eleanor Saitta', lo mas probable es que sean estas las que

nos estén fallando, o nos acaben por matar en primer lugar.

La falta de planificacién y resiliencia son causadas por un mantenimiento cada vez mds precario de las infraestructuras
“publicas”. Juegos politicos decididos por personas cuyas vidas resultan mucho mds cortas que las infraestructuras que ges-
tionan. Presiones y trificos de influencia para conseguir reelecciones y cargos de confianza. Corrupcién sistematica. El dis-
tanciamiento de las instituciones de la ciudadania, lo publico privatizado, los comunes vandalizados y saqueados. Mientras
tanto las infraestructuras tecnoldgicas, sociales y politicas sobre las cuales se mantienen nuestros estilos de vida son cada vez
mas complejas. Puede que por ello, los equipos a de la cibernética de control de esas infraestructuras se muestren incapaces
de detectar las pautas y vislumbrar cudndo se romperan los diques de la Nueva Orleans, se caerdn las redes eléctricas en épi-
cos black-outs, se infectardn las plantas nucleares por culpa de Stuxnet?, o se colapsard ruidosamente el sistema financiero

global .

En mi propia comunidad, mi lugar en este mundo cambiante, las cosas saltan por los aires cada dos por tres. Ocasional-
mente la electricidad deja de alumbrar, el proyecto de gestién integral de agua se estanca, el factor humano juega a derribar
nuestra tan ansiada estabilidad. Existen grandes similitudes entre lo que intentamos conseguir de manera autogestionada
con nuestras infraestructuras bésicas (agua, electricidad, lavabos, cocina e internet) con lo que pasa en muchos otros luga-
res semi-urbanizados dentro de este gigante “planet of slums®” en el cual se esta convirtiendo el planeta. Oscilamos entre el
consumo descabellado e insostenible de recursos naturales y tecnolégicos versus la construccidon de una sociedad basada en
el decrecimiento, los comunes y la justicia social. Un cambio que implica afrontar muchos retos a la vez: desarrollar y man-
tener las infraestructuras, dotar a las instituciones del pro-comun de sostenibilidad, repensar las normas sociales y como las

hilamos entre todas.

Quizas este dossier no aporte soluciones a estos temas mds bien macros, pero si plantea maneras alternativas de entender la
cuestion tecnoldgica. Se trata de la parte donde se reconstruyen las cosas a nuestra manera ya que, como apuntaba Gibson,
“la calle siempre encuentra sus propios usos a las cosas™. La soberania tecnolégica nos remite a la contribuciéon que hacemos cada
una de nosotras al desarrollo de tecnologias, rescatando nuestros imaginarios radicales, recuperando nuestra historia y me-
morias colectivas, re-situdndonos para poder sofiar y desear juntas la construccién aqui y ahora de nuestras infraestructuras

propias de informacién, comunicacién y expresion.
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NOTAS

L Conference en el 27¢3 “Your infrastructure will kill you”, https://www.youtube.com/watch?v=G-qU6_Q_GCc y entrevista Lelacoders (dis-
ponible en inglés: https://vimeo.com/66504687)

2 https://es.wikipedia.org/wiki/Stuxnet
3. Mike Davis, Planet of Slums, 2007
4 Burning Chrome: http://en.wikipedia.org/wiki/Burning_Chrome de William Gibson
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Prefacio
La soberania tecnologica, una necesidad, un desafio.

Patrice Riemens

Quien aun no ha entendido, después de ‘Snowden’ y sus revelaciones, que nuestro querido ‘ciberespacio’ ya no estd en
manos de sus usuarias, y esto desafortunadamente desde hace mucho tiempo, sino que constituye una zona muy vigilada y
de mucho riesgo. La usuaria, aparentemente libre en sus movimientos y dotada de incontables facilidades -a menudo pro-
vistas « gratuitamente»- se ha convertido de hecho en un sujeto cautivo que es, al mismo tiempo, rehén, conejillo de indias

y sospechoso.

El dominio de Internet por los poderes estatales o comerciales, 0, muy a menudo, una asociacién de los dos, parece total, y
lo es efectivamente donde los vectores y las plataformas son ‘propietarios’, es decir cuando estin en posesion de actores par-
ticulares quienes pondran por delante sus intereses propios, con frecuencia a costa de los intereses de sus usuarias. Mientras
que el impacto que tiene Internet en nuestras vidas se hace cada vez mds fuerte', una toma de conciencia acerca de ;Cémo, y

sobre todo para quién, funciona Internet ? se vuelve cada vez mds urgente.

Afortunadamente, esta toma de conciencia existe y empezd mucho antes que el despliegue de Internet. Pero su incidencia
permanece limitada, porque alin concierne a un nimero relativamente restringido de personas y grupos; y también porque
se topa con fuertes ofensivas por parte de unos poderes establecidos muy potentes. Su abanderado es el software libre, y sus
numerosos derivados. No sélo como técnica, sino sobre todo como el ideal que representa: toma de conciencia, toma con

las propias manos -autonomia y soberania. Porque cuidado, todo no es tecnologia y la tecnologia no lo es todo.

Es necesario percibir la soberania tecnoldgica en un contexto mucho mis extendido que la tecnologia informatica, o inc-
luso que la tecnologia a secas. Hacer caso omiso del conjunto de crisis medioambientales, politicas, econémicas y sociales
imbricadas las unas en las otras’, o buscar resolverlas de forma aislada o en su conjunto con la sola tecnologia son opciones
igualmente aberrantes. Queda ya mas que claro que la soberania tecnoldgica en si misma no cambiard nuestro inexorable

rumbo ... hacia la pared.

Es imposible continuar en la via del crecimiento a todos los niveles, tal y como ha sido seguida hasta ahora. Una parada in
situ es necesaria, incluso quizds un decrecimiento voluntario, a falta de esto se impondra él mismo, y en unas condiciones
seguramente mds desagradables. También, desde esta perspectiva, tendremos que valorar las diferentes soluciones pro-
puestas para (re)conquistar esta autonomia individual y colectiva que hemos perdido ampliamente, o peor atin, delegada en
beneficio de unos actores econdémicos y politicos que quieren hacernos creer que sélo piensan en nuestros intereses y que

sus intenciones son benevolentes, honestas y legitimas.
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Desafortunadamente las Tecnologias de Informacién y Comunicacién (TIC), y sus desarrollador-es -porque atin son en su
mayoria hombres- tienen la nefasta tendencia de trabajar aislados, sin tener en cuenta su dependencia con la multitud de rel-
aciones humanas y recursos naturales que hacen el mundo y la sociedad. « Debemos reinventar la red » declar6 Tim Pritlove,
animador del 30° Congreso del Chaos Computer Club, en su discurso de apertura’ que tuvo lugar a finales de diciembre
de 2013. Para anadir ante una multitud de activistas y hackers entusiastas: “Y sois vosotros quienes podéis hacerlo”. Tiene
razén en los dos frentes, pero detenerse aqui también puede significar la creencia en una ‘supremacia de los nerds™ quienes

lo apostarian todo en soluciones puramente tecnoldgicas.

Ya no hay ninguna duda de que se ha vuelto esencial recomponer la red desde la base para que sirva a los intereses de lo
comun y no solo los intereses de grupos exclusivos y opresores. Entonces, si a la reinvencién, pero no de cualquier mane-
ra. Porque es necesario ir mas all4 de las soluciones del tipo ‘technological fix’ (parches) que se limitan a atacar los efectos
y no las causas. Un enfoque dialéctico - y dialégico - es necesario para desarrollar en una base comunitaria y participativa,
las tecnologias que permiten a sus usuarias liberarse de su dependencia con los proveedores comerciales, y del seguimiento
policial generalizado por parte de los poderes estatales obnubilados por su deseo de vigilar y castigar. Pero entonces sen qué

consiste esta soberania tecnoldgica deseada'y qué esperamos construir ?

Una opcién posible seria empezar nuestro planteamiento partiendo de la soberania que actiia en nuestra propia esfera de
vida con respeto a los poderes que intentan dominarnos. Un principio de soberania podria ser interpretada por ejemplo,
como ‘el derecho a que nos dejen tranquilos®. Sin embargo, sabemos que este derecho siempre se ve pisoteado en el campo

de las (‘nuevas’) tecnologias de la informacién y de la comunicacién.

Este dossier intenta establecer una evaluacion de la situacién relativa a las iniciativas, a los métodos y a los medios no-pro-
pietarios y preferiblemente autogestionados que pueden salvaguardar lo mejor posible, nuestra ‘esfera de vida’. Servidores
auténomos, redes descentralizadas, encriptacion, enlace de pares, monedas alternativas virtuales, el compartir saberes, lug-
ares de encuentro y trabajo cooperativo, se constituyen como un gran abanico de iniciativas ya en marcha hacia la soberania
tecnoldgica. Se observa que la eficacia de estas alternativas depende en gran medida de sus practica(s) y éstas deberian ser

atravezadas por las siguientes dimensiones :

- Temporalidad. ‘Tomarse el tiempo’ es esencial. Tenemos que liberarnos del siempre mas, siempre mds rdpido: el canto
de las sirenas de la tecnologia comercial. Es de esperar que las tecnologias ‘soberanas’ sean mds lentas y ofrezcan menos

prestaciones, pero esto no tiene por qué significar una pérdida de nuestro placer.

¢ > , ¢ 3 , o e & & 5 o T & o ’2
- ‘Nosotras’. Las tecnologias ‘soberanas’ serdn abiertas, participativas, igualitarias, comunitarias y cooperativas, o no seran.
Desarrollan mecanismos de gobierno horizontal a menudo involucrando a grupos muy variados. La separacion, las jer-
arquias (a menudo presentadas como ‘meritocracia’) y el individualismo egoista las matan. La distincion entre ‘expertas’ y

‘usuarias’ tiene que desdibujarse en la medida de lo posible.

- Responsabilidad. La realizacion de la soberania exige mucho por parte de los que se afilian a ella. Desarrollando y desple-
gando sus herramientas, cada miembro del colectivo tiene que tomar sus responsabilidades. Es necesario aplicar la famosa
norma ‘yQuién hace qué ? ;Dénde ?;Cuindo? ;Cémo ? ;Cudnto ? Y ;Por qué ?¢, como la obligacién de contestar adecuada-

mente en todo momento a cada una de estas preguntas.
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- Una economia basada en el intercambio. El principio de si “es gratuito, entonces td eres el producto” caracteriza los
servicios ‘regalados’ por los pesos pesados de Internet. Las iniciativas ciudadanas se ven, habitualmente, empujadas hacia
‘la economia de la donacién’, bajo la forma de voluntariados mas o menos forzados. Habrd que encontrar entonces nuevos

modelos que remuneren, de forma honesta, a las ‘trabajadoras de lo inmaterial’ haciendo pagar su precio justo a las usuarias.

- Ecologia y medioambiente. Una tecnologia de soberania es, evidentemente, respetuosa con el medioambiente y ahor-
radora de recursos poco o no renovables. Pocas personas se dan cuenta hasta qué punto la informatica devora energia y
materias primas diversas, y de las condiciones, a menudo deplorables, en las que son extraidas o en las cuales se desarrolla

su fabricacién.

Asi entenderemos que existen numerosos limites con los que tienen que lidiar las tecnologias de soberania y que no existe
un camino regio para llegar a ellas. E incluso si llegamos a esto, puede que no sea la utopia. Esto sin embargo, no es una
invitacion a bajar los brazos, al contrario. La modestia y la lucidez junto con la reflexién mueven montafias. Sois vosotras,
queridas lectoras, quienes debéis empezar a mover las vuestras para definir vuestra propia contribucién, e involucraros sin

ingenuidad, ni tampoco miedo. Y quién sabe, si después quizés con un entusiasmo indefectible y contagioso.

Patrice Riemens

Gedgrafo, activista cultural, propagador del software libre, miembro del colectivo de hacker neerlandés ‘Hippies from Hell'.

NOTAS

1. Como lo escribia recientemente el ensayista alemdn Sascha Lobo « Sélo hay dos tipos de personas en Alemania : los que vieron que su vida
cambié con Internet, y los que no se dieron cuenta de que su vida cambié con Internet. » (http://bit.ly/1h1bDy1)

2. Lo que el filésofo francés Paul Virilio llama “el accidente integral”.
5 https://tinyurl.com/n8fcsbb
4 Http://es.wikipedia.org/wiki/Nerd

5. En los Estados Unidos, este concepto del ‘right to be left alone’, es concebido como el fundamento del derecho a la privacidad individual
(‘privacy’) ver Warren & Brandeis, 1890. Fuente : http://en.wikipedia.org/wiki/The_Right_to_Privacy_%28article%29. Pero cuidado, esta soberania
en su propia esfera de vida’, también teorizada casi al mismo tiempo en los Paises Bajos por el politico calvinista Abraham Kuyper, tuvo un feo pequeno
avatar : el Apartheid sudafricano...

6. Fuente: http://fr.wikipedia.org/wiki/ QQOQCCP
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Soberania tecnologica
Alex Haché

Empecé a darle vueltas al tema de la Soberania Tecnoldgica (ST) a raiz de una entrevista con Margarita Padilla que dio un
vuelco a mi concepcién de lo tecnopolitico, y de las motivaciones y aspiraciones detras de su desarrollo. Este texto define
lo que entiendo como ST, describe algunos puntos comunes de las iniciativas que contribuyen a su desarrollo, y reflexiona
sobre su importancia, cada vez mas clave en la batalla que se estd librando contra la mercantilizacién, la vigilancia global y la
trivializacién de las infraestructuras de comunicacién. También se presentan algunas de las limitaciones y desafios especifi-

cos que estas alternativas deben afrontar debido a su naturaleza y objetivos tecnopoliticos particulares.

Un primer elemento de la problemaitica esbozada por la ST es la escasez de tecnologias libres. Como sefiala Padilla: “Esos
proyectos alternativos que desarrollamos necesitan una contribucion, entonces alli hay un desfase y ahora mismo no tenemos recursos
libres para toda la humanidad que esta usando recursos telemdticos. No hay recursos libres disponibles y alli hemos perdido la soberania,
totalmente, estamos usando las herramientas 2.0 como si fueran dios, como si fueran a ser eternas y no es asi porque estin en manos de
empresas, y éstas, para bien o para mal, pueden caer”. Y al preguntarnos como podia ser que en lo relativo a las herramientas
que usamos de manera cada vez mds ubicua, pudiéramos delegar con tanta facilidad nuestra identidad electrénica y su im-
pacto en nuestras vidas cotidianas, a unas empresas multinacionales, multimillonarias, pesadillas kafkianas: “No somos capaces
porque no damos valor. En el terreno alimentario pasaria otro tanto pero alli los grupos de auto-consumo se auto-organizan para tener
sus proveedores directamente, pero entonces, ;por qué la gente no se auto-organiza sus proveedoras tecnolégicas, comprando directa-

mente el soporte tecnoldgico que necesita en su vida, igual que las zanahorias?”.

Para las personas cuyo activismo radica en el desarrollo de tecnologias libres, resulta (a menudo) importante conseguir con-
vencer sus propios amigos, familiares, companeras de trabajo, asi como a sus colectivos de pertenencia, de la importancia de
valorar las alternativas libres. Mas alld del cardcter altruista de sus acciones, también deben idear maneras inclusivas, peda-
gogicas e innovadoras para convencer. Por ejemplo, en la anterior pregunta acerca del valor que damos a quien produce y

mantiene las tecnologias que necesitamos, resulta muy util la analogia entre la ST y la soberania alimentaria.

La soberania alimentaria es un concepto introducido en 1996 por Via Campesina’ con motivo de la Cumbre Mundial de la
Alimentacién de la Organizacion para la Alimentacién y la Agricultura (FAO). Una declaracién posterior (Mali, 2007) la

define de esta forma:

“La soberania alimentaria es el derecho de los pueblos a alimentos nutritivos y culturalmente adecuados, accesibles, producidos de forma
sostenible y ecologica, y su derecho a decidir su propio sistema alimentario y productivo. Esto pone a aquellos que producen, distribuyen
y consumen alimentos en el corazon de los sistemas y politicas alimentarias, por encima de las exigencias de los mercados y de las em-
presas. Defiende los intereses de, e incluye a, las futuras generaciones. Nos ofrece una estrategia para resistir y desmantelar el comercio
libre y corporativo y el régimen alimentario actual, y para encauzar los sistemas alimentarios, agricolas, pastoriles y de pesca para que
pasen a estar gestionados por los productores y productoras locales. La soberania alimentaria da prioridad a las economias locales y a los
mercados locales y nacionales, y otorga el poder a los campesinos y a la agricultura familiar, la pesca artesanal y el pastoreo tradicional,
y coloca la produccion alimentaria, la distribucion y el consumo sobre la base de la sostenibilidad medioambiental, social y econémica.
La soberania alimentaria promueve el comercio transparente, que garantiza ingresos dignos para todos los pueblos, y los derechos de los

consumidores para controlar su propia alimentacion y nutricion. Garantiza que los derechos de acceso y a la gestion de nuestra tierra,
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de nuestros territorios, nuestras aguas, nuestras semillas, nuestro ganado y la biodiversidad, estén en manos de aquellos que producimos
los alimentos. La soberania alimentaria supone nuevas relaciones sociales libres de opresion y desigualdades entre los hombres y mujeres,

pueblos, grupos raciales, clases sociales y generaciones.”

Partiendo de esta perspectiva, resulta mas ficil volver comprensible la nocién de ST. Casi se podria coger esta declaraciéon
y cambiar “alimentaria” por “tecnolégica” y “agricultores y campesinos” por “desarrolladores de tecnologias”. Entonces, si la
idea se puede contar, también significa que puede ir calando en el imaginario social produciendo un efecto radical y transfor-
mador. Otros puntos de partida para pensar la ST radican en preguntarnos: ;Qué facultades y ganas nos quedan para sofar
nuestras propias tecnologias? y ;porqué se nos ha ido olvidando el rol crucial de la sociedad civil en el disefio de algunas de

las tecnologias mas importantes de nuestra historia reciente?.

Definimos la sociedad civil como el conjunto de ciudadanas y colectivos cuyas acciones individuales y colectivas no estdn
motivadas en primera instancia por el animo de lucro, sino que mis bien intentan cubrir deseos y necesidades fomentando
a la par transformacién social y politica. Hay que recalcar que la sociedad civil y las tecnologias para la informacién y la co-
municacién (TIC) conforman un dtio dindmico. Para poder contrarrestar ciertas contingencias propias de los movimientos
sociales como la paradoja de la accién colectiva’, las estructuras de oportunidades politicas desfavorables o la escasa movili-
zacién de recursos, la sociedad civil siempre ha desarrollado usos ticticos de las TIC y de los medios de comunicacién y ex-
presion en general. Como por ejemplo: hacer campafia para visibilizar luchas, acciones, alternativas; recolectar fondos y de-
sarrollar mecanismos para involucrar a voluntarias y participantes (ampliar fuerza y base social); documentar procesos para
generar memoria colectiva; facilitar el trasvase de conocimientos asi como ayudar en el acceso de todas a la informacién;
mejorar la administraciéon y organizacién interna del colectivo; establecer canales de interaccién, fomentar la transparencia
e interaccidn con instituciones y otros agentes; proveer servicios y soluciones a usuarias finales, etc. Estos usos y desarrollos
tacticos de las tecnologias a veces también se solapan con dindmicas de innovacién social e inteligencia colectiva como pue-

den ser las cooperativas, las bibliotecas publicas, los microcréditos o los sistemas alternativos de intercambio de recursos.

Con todo ello, la sociedad civil nunca se ha limitado al uso pasivo de herramientas tecnoldgicas desarrolladas por otros, es
decir, hombres blancos, ricos y a menudo socidpatas llamados Bill Gates, Steve Jobs o Marc Zuckergerb; sino que siempre ha
contribuido al disefio de sus propias herramientas, fomentando asi su propia ST: Radios y televisiones comunitarias, lanza-
miento en orbita del primer satélite no militar , primer portal de publicacién abierta y andnima, liberacién de la criptografia,

invencidn del software y las licencias libres.

No obstante, todo lo que hacemos hoy en dia en el ciberespacio, con un mévil o una tarjeta, cada vez con mds frecuencia, y
de manera mads persuasiva, conforma nuestra identidad electrénica y social. Ese sinfin de datos es nuestro grafo social cuyo
analisis lo revela casi todo acerca de nosotras y de las personas con quienes interactuamos. Pero no se sabe atin cudnto mas
hace falta para darnos cuenta de la importancia de contar con nuestros proveedores de tecnologias libres: ;Necesitamos de
una hecatombe tecnoldgica como el cierre de Google y todos sus servicios? ;O con saber que Microsoft, Yahoo, Google,
Facebook, YouTube, AOL, Skype y Apple estin compinchados con el Servicio Nacional de Seguridad americano para es-
piarnos —el programa PRISM- resulta suficiente para cambiar de habitos?. Casi mas preocupante resultaron las voces que se
elevaron después de la primavera arabe pidiendo que Facebook y Twitter se considerasen “derechos humanos”, movilizando
click-activistas que acabaron olvidando lo que estaban pidiendo una hora antes. Los centros comerciales de Internet no pue-
den transformarse en espacios publicos, ni instituciones de lo comtn, ya que su naturaleza, arquitectura e ideologia no son

democriticas. Afortunadamente, Facebook no serd derecho humano universal.

Para contrarrestar estas dindmicas necesitamos una multitud de iniciativas, empresas, cooperativas y colectivos informales
que provean las tecnologias que nos hacen falta y cuyo disefio nos garantice que son libres, seguras (no permiten que nos

espien) y que no estdn alli para fomentar nuestra individuacién o limitar nuestras libertades, sino para garantizar nuestros
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derechos en materia de expresion, cooperacion, privacidad y anonimato. Si queremos que las tecnologias incorporen estas
garantias, tendremos que construirlas y/o darles valor, contribuyendo a su desarrollo. Como apuntaba el colectivo hackti-

57 5

vista Autistici/Inventati: “;Libertades y derechos? Tienes que sangrar para ellos, en el Internet también”.
404 not found - {Disculpen las molestias, estamos creando mundos!

La ST trata de tecnologias desarrolladas desde y para la sociedad civil, y las iniciativas que la conforman intentan crear al-
ternativas a las tecnologias comerciales y/o militares. Sus acciones prueban cefirse a imperativos de responsabilidad social,
transparencia e interactividad, por lo que se refuerzan los grados de confianza que se puede depositar en ellas. Se basan en
software, hardware o licencias libres porque los usan o desarrollan (a menudo coincidiendo ambas dindmicas), pero sus ca-
racteristicas van mas alld de esta contribucion. En otras palabras, ser parte del mundo de lo libre y/o abierto no te cualifica

automadticamente para ser parte del campo de la ST.

Al partir de un planteamiento critico de las tecnologias, estas iniciativas también estudian como nos relacionamos, interac-
tuamos y consumimos las Tecnologias de Informacién y Comunicaciéon (TIC). Se busca entender como se pueden afrontar
los costes ecoldgicos y sociales que se dan en sus centros de produccién, asi como desmantelar la obsolescencia programada®
y alargar lo mas posible la vida util y la eficiencia de cualquier tecnologia, producto o servicio. Y en cierto sentido, trata de

hacer frente al fetichismo tecnoldgico, definido por el colectivo Wu Ming como esos discursos y pricticas:

donde diariamente se pone el énfasis sélo en las prdcticas liberadoras que operan en la red, describiéndolas como la regla, e im-
plicitamente se tachan como excepciones las prdcticas subordinantes: la red utilizada para explotar y pagar insuficientemente
el trabajo intelectual; para vigilar y encarcelar a las personas (véase lo que sucedié después de los riots londinenses); para im-
poner nuevos idolos y fetiches alimentando nuevos conformismos; para transmitir la ideologia dominante; para los intercam-
bios del capitalismo financiero que nos estd destruyendo. Es posible que estemos jodidos de todas formas, pero por lo menos

no jodidos y contentos. El agravio sigue, pero al menos no el insulto de creernos libres en dmbitos donde somos explotados”

Esta critica al fetichismo tecnoldgico ha sido también puesta de relieve por colectivos como Ippolita?, Planéte Laboratoire’,
Bureau d’etudes®, Tigqun' y también por colectivos hacktivistas que mantienen herramientas libres. Todos participan del
esfuerzo de re-pensar las ontologias y los paradigmas heredados de la cibernética, poniendo de relieve que los contextos,
motivaciones y medios usados para el desarrollo de las tecnologias importan y determinan su impacto social, econémico y
politico. Si bien la relacién de causalidad puede resultar dificil de probar, no importa tanto como entender que no existen
tecnologias neutrales. Todas ellas son declaraciones de intenciones y acarrean consecuencias varias. Cudntas y cudles quere-

mos abarcar, elegir, sufrir, o rechazar sigue siendo una decisién bajo nuestra responsabilidad como seres comunicacionales.

Pensar la ST también es investigar bajo qué tipo de procesos sociales aparecen tecnologias variadas y como ciertos tipos de
tecnologias fomentan autonomia. Las tecnologias del dia a dia con sus procesos para solucionar problemas de lo cotidiano
o dispositivos mds complejos que requieren disefio y mantenimiento para cubrir sus metas. Tecnologias polivalentes que
sirven varias funciones, tecnologias digitales venidas del ciberespacio, pero también tecnologias del genero y de la subjetivi-
dad. Podemos también definirlas o reducirlas a algunos de sus aspectos como cuanto “usables” resultan o cuanta implicacién
y atencién requieren para seguir funcionando. Cada una de nosotras es experta de su propia relacién con las tecnologias, por

ello todas podemos jugar a analizarlas para reinventarlas.
La tecnopolitica de l1a ST

El desarrollo mismo de las iniciativas de ST fomenta la transformacion social a través del empoderamiento de sus par-

ticipantes. Sea gracias a metodologias de desarrollo participativo que unen el “hazlo ti misma” con el “hacedlo juntas”, o
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modelos que apuestan por el cooperativismo, el trueque, el intercambio p2p y otras expresiones de economia social. Como
subraya Padilla en su texto “;Qué piensa el mercado?” > lo importante de la ST también radica en los bucles virtuosos que se
generan cuando se apuesta por estas formas productivas, de trabajo, de redistribucién de los recursos. No se trata solo de
iniciativas, empresas o cooperativas que buscan su modelo de negocio, sino de formas de experimentacién que buscan vol-

verse sostenibles y de paso inventar mundos nuevos.

Hasta ahora nos hemos referido a estas iniciativas de una manera algo abstracta, buscando puntos en comun que les diferen-
cien de otros proyectos parecidos.” Otro importante aspecto diferenciador de estas alternativas radica en el tipo de tecnopo-
litica que albergan. Esta se compone de elementos ideolégicos, normas sociales y relaciones personales. Hacer tecnopolitica
implica cruzar tecnologias y activismo, e intentar poner en comun lo mejor posible los recursos disponibles (materiales,
conocimientos, experiencias) con los objetivos y las practicas politicas. Se pueden dar ajustes mas o menos sélidos entre lo
que se consigue a cada nivel. A veces, los objetivos politicos son muy deseables, pero la gente no sintoniza, o lo hace pero no
consigue poner en comun los recursos que les hacen falta para llevar a cabo la accién. Pero también a veces todo funciona y
se da esa mezcla perfecta entre buenas ideas y praxis politicas, entre un enjambre de nodos y una movilizacién de recursos

eficiente. La tecnopolitica es una bisqueda ad perpetum de esos ajustes entre las personas, los recursos y la politica.

Una mesa redonda celebrada en 2012 en Amsterdam para el evento Unlike Us'" trataba de los problemas a los cuales se
enfrentan las redes libres descentralizadas y apuntaba que las iniciativas de ST compartian entre ellas algunos bugs* redun-
dantes. Circunstancias que se repiten y merman su sostenibilidad, resiliencia o escalabilidad. Varias de las problematicas ex-
puestas también tienen que ver con el hecho de ser colectivos de transformacién social y politica con sus propias ideologias

y praxis politicas.

Dentro de muchas iniciativas de ST existe por ejemplo un claro énfasis en poner en practica la ética hacker. Nos referimos
aqui a una desconfianza hacia las instancias de poder y las jerarquias, sumado a la actitud de ponerse manos a la obra, al deseo
de compartir, y a la busqueda de mds apertura, descentralizacién y libertad para mejorar el mundo. Otro elemento politico
subsecuente radica en mejorar lo que ya existe (por €j. cdigo, documentacion, investigaciones). No obstante y por motivos
varios, como la falta de eficiencia de los repositorios y los lenguajes seménticos que hacen dificil encontrar lo que buscas,
o por la falta de esfuerzo en documentar lo que se hace, muchos proyectos de tecnologias libres optan por partir de cero.
En esa invencién constante de la rueda entran también los egos personales y la creencia de que uno lo hard mejor que las
demais. Por ello, hacen falta mejores herramientas y metodologias, asi como una mayor concienciacién colectiva de que hace
falta dedicar tiempo a la investigacién y documentacién de lo que se estd haciendo, para poder poner en comun y favorecer
la colaboracién colectiva. Por otra parte, muchas iniciativas de ST surgen de colectivos informales y reducidos. Sea porqué
requieren de ciertos conocimientos técnicos, y ganas de aprender de temas que no resultan ain tan preciados para gran parte
de la ciudadania, sea porqué los margenes entre el dentro y el fuera y el consumo/uso, pasivo/activo pueden resultar bastan-
te borrosos. La informalidad y la experimentacién no son en si mismas ni buenas ni malas, son maneras de juntarse a hacer
acciones colectivas. Pero hay que ser conscientes que por el hecho de adoptar métodos de decisién por consenso y tender
hacia la horizontalidad, un colectivo no rompe totalmente con las relaciones de poder y privilegios. Cualquier colectivo los
afronta con niveles de intensidad variables en el tiempo. La pensadora feminista Jo Freeman teorizé acerca de esta “tirania de
la falta de estructuras” explicando que este aparente vacio viene muy a menudo disfrazado “de un liderazgo informal, no reco-
nocido e inexplicable que es tanto mds pernicioso, porque su misma existencia se le negé”.'* Resulta importante tomar conciencia de
los roles y las tareas desempenadas por los participantes del proyecto, y ver como éstos se auto-responsabilizan. El término
tecnopolitico sefiala la necesidad de un equilibrio entre conocimientos sociales y politicos, programacién, administracion,
divulgacién y creacién de sinergias N-17. Un colectivo tecnopolitico que da valor al trabajo y las contribuciones de todas

las partes, y que es consciente de las relaciones de poder que le atraviesan, tiene posiblemente mas capacidad de perdurar.
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Varios proyectos relacionados con el internet libre y su re-descentralizaciéon suelen también mostrarse afines con principios
de la teoria anarquista como la autogestion, el asamblearismo, la autonomia, pero también la creacién de circulos de con-
fianza y la federacién de competencias. Murray Bookchin en su libro “Anarquismo social o Anarquismo como estilo de vida”
subraya dos grandes “escuelas” : “el anarquismo —un cuerpo extremadamente ecumenico de ideas antiautoritarias— se desarrollé en
la tension entre dos tendencias bdsicamente opuestas: un compromiso personal con la autonomia individual y un compromiso colectivo
con la libertad social. Esas tendencias nunca se armonizaron en la historia del pensamiento libertario. De hecho, para muchos hombres
del siglo pasado, simplemente coexistian dentro del anarquismo como una creencia minimalista de oposicion al Estado, en vez de una

creencia maximalista que articulara el tipo de nueva sociedad que tenia que ser creada en su lugar’."*

En relacién a la aplicacion de principios anarquistas dentro de proyectos tecnopoliticos se puede dar, por una parte, la ten-
dencia en pensar que la libertad individual de cada una es mas importante que todo lo otro, que cada una deberia hacer solo
lo que quiere dejando que el colectivo siga un desarrollo orgdnico. Por otra parte, las anarquistas de corte social piensan que
la libertad individual s6lo se consigue si todas somos més libres, y busca la creaciéon de comunidades (fisicas o cyber) donde
se piense y se autoorganice el esfuerzo entre todas para alcanzar esa autonomia y libertad anadida. Este segundo modelo re-
quiere establecer canales para la autoorganizacion y reconocer que si a nadie le apetece limpiar el retrete habra que encontrar

un modo de hacerlo entre todas.

La biopolitica de la ST

Los proyectos de ST son compuestos por personas que conforman comunidades complejas. Gran parte del trabajo desa-
rrollado transcurre a distancia. Sea porque se trata de trabajo voluntario realizado desde donde a cada una le resulta mas
cémodo, por nomadismo y no tener o no querer un espacio fisico definido, o simplemente porque se trata de proyectos que
operan para y desde el internet. Con todo ello, hay que saber usar adecuadamente los canales de comunicacién elegidos por
el colectivo para que se den unos niveles minimos de interactividad, participacién, apertura y documentacién del conoci-

miento generado.

La cooperacidn, sea a distancia o cara a cara, estd imbuida de ruido y malentendidos. Se requiere bastante net-etiqueta, au-
to-disciplina y capacidad para aplicar entre todas un moto sencillo pero a menudo inalcanzable: “Hacer lo que se dice y decir
lo que se hace”. Eso significa por una parte aprender a gestionar sus energias y por otra parte ser consciente de sus propias
motivaciones, ganas de aprender pero también de sus limitaciones.. Muchas veces, algunas personas quieren asumir dema-
siado y luego no dan abasto. La situacién puede empeorar si ademds no informan de que no van a poder hacerlo impidiendo
al colectivo idear otra solucién. A veces resulta mas confortable el exceso de informacién, el bazar de las ideas, que carecer

de un acceso a esas informaciones por parte de las participantes y caer de vuelta en el modelo de la catedral.”

Por otra parte, también se puede acabar acotando una persona a un conjunto de tareas que se le dan bien, pero que ella no
disfruta particularmente. El tipico ejemplo seria la busqueda de subvenciones, el papeleo administrativo o hacer de rela-
ciones publicas. Es importante que el colectivo sea consciente de lo que a cada una le gusta hacer, lo que estd dispuesta a
asumir por la causa e identificar esas tareas pesadas que nadie quiere hacer pero que son necesarias para la sostenibilidad del

proyecto. De esta manera, se pueden tener en cuenta esas tareas a menudo “invisibilizadas” por falta de glamour o interés.

Si el trabajo voluntario significa pasidon, autonomia e independencia también significa precariedad. Puede ser externa e
impuesta por la sociedad capitalista patriarcal, pero también puede ser responsabilidad nuestra, auto-precarizacién. Ambas
producen personas quemadas por el activismo y la accién politica, por lo tanto, es importante saber detectar estos fendme-
nos y ayudar colectivamente a regularlos. Aunque a menudo como activistas partimos de unos consensos minimos respecto
a nuestros objetivos politicos y como lograrlos, puede costar mds asumir unos niveles de cuidados minimos incluyendo

sentir empatia por las circunstancias particulares de cada una (;goza de buena salud, confort, buena conexién, amor?). Los
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criterios de bienestar pueden ser multiples y no podemos saberlo todo, pero si debemos ser conscientes de que éstos dan
forma, impulsan o anulan la capacidad transformadora de nuestra iniciativa. Hay que ser activista para el bien comtn, pero
sin descuidar el bien estar propio. Para no volver a caer en el paradigma de la eficiencia, la excelencia y el sacrificio a la ética

del trabajo, la suma de nuestros grados de felicidad es sin lugar a dudas un indicador de nuestro potencial revolucionario. .

Dentro de estas comunidades complejas, la membrana que separa las participantes impulsoras de las usuarias pasivas es a
menudo fina y aleatoria. Como bien establecieron los mecanismos de participacién en la cultura libre, cada una puede pasar
de ser una sencilla usuaria que consume un recurso, a participar de su autogestion y sostenibilidad. Puedes leer la Wikipe-
dia o puedes leerla y editarla contribuyendo a que su plantilla de editoras sea mas rica cultural y socialmente. Obviamente,
existen varios grados de contribucién posibles, desde puntuar la calidad de las entradas, realizar una donacién econémica
puntual, hasta editar nuevas entradas. Cada proyecto de ST cuenta con sus canales de participacién que no siempre son

sencillos de encontrar.

Muchas iniciativas de ST empiezan gracias a la motivacién de un grupo de personas por crear un recurso que cubra algunas
de sus necesidades”, pero en algin momento de su ciclo de vida pueden crecer y llegar a mis gente. Aunque los objetivos
politicos y los beneficios sociales sean muy claros, cémo conseguir llegar a mas personas sigue siendo un reto para cada
colectivo. Por ello tienen que plantearse como ampliar su base social y facilitar que ésta contribuya a su autogestién. A me-
nudo, para establecer relaciones con la base de apoyo hay que hacer un trabajo de difusién, preparar encuentros, organizar
talleres, y fomentar dindmicas de formacion y aprendizaje mutuo. Al crear canales de interaccion (correo electrénico, lista,
chat, repositorio) hay que asegurarse que se podran atender de manera adecuada ya que contestar preguntas, generar docu-

mentacién y guiar a las nuevas participantes requiere de tiempo y energia.

Cada colectivo también debe decidir cuiles son sus espacios y modos legitimos de toma de decisiones y quién puede par-
ticipar en ellos. Como de abierto es un colectivo a la participacién de nuevos participantes y como de trasparente es en su
gestidn, son cuestiones clave que suelen ser fuentes permanentes de debate y negociacién. Los mecanismos pueden tomar
mil formas, pero lo importante es que sean formalizados en algin lugar para que cada una pueda definir y decidir su grado

de participacién, asi como proponer cambios concretos en la forma de organizacién.

Finalmente, queremos apuntar hacia algunos elementos que parecen faltar dentro de las comunidades que trabajan en pos
de la ST. Hemos mostrado como parte de ellas resultan informales, méviles, en permanente transformacién. Su naturaleza
las suele situar por debajo del radar de las instituciones, para bien y para mal. Para bien porqué la naturaleza experimental
e inventiva de las iniciativas de ST pueden llevarlas a moverse en los terrenos de la alegalidad, forzando la ley de la clase
dirigente a adaptarse, y también porque permite un grado de independencia en relacién a la agenda marcada por las institu-
ciones publicas en materia de cultura e investigaciéon y desarrollo. Para mal porqué complica un acceso estratégico a fondos

publicos que podrian reforzar la ST por y para la sociedad civil.

Por otra parte, muchos de estos colectivos no estan preparados para lidiar con las preguntas subyacentes a la justa distribu-
cién de donaciones o subvenciones. Repensar la naturaleza econémica de nuestra produccién hasta ahora voluntaria y disi-
dente, debatir acerca de qué tareas deben ser remuneradas y como, pueden resultar temas espinosos. Ademais, si se trata de
subvenciones hay que hacer que los nimeros y las promesas cuadren, lo que conlleva el estrés propio de cualquier relacién
con la burocracia. Por ello, harian falta mas colectivos dedicados a estas cuestiones asi como orientados hacia la facilitacién

de sinergias entre proyectos similares.

De manera complementaria, el trabajo de concienciacién respecto a la importancia de usar y apoyar alternativas para pro-
teger un internet abierto, libre, seguro, descentralizado y neutral deberia ser asumido por un abanico mucho més amplio de

actrices y organizaciones de los movimientos sociales y de la ciudadania. Este trabajo no puede seguir recayendo principal-
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mente en los colectivos que investigan y desarrollan tecnologias libres.

Todas debemos contribuir a defender un Internet libre. Un esfuerzo colectivo mejor distribuido hacia nuestra soberania
tecnoldgica ya estd demostrando su capacidad transformadora revolucionaria. Como bien apuntaba la Asociaciéon de Astro-
nautas Auténomos cuando sefialaban la importancia de re-apropiarnos y construir nuevos imaginarios respecto a nuestro
futuro: “Las comunidades de gravedad cero estdn al alcance de la mano, sélo la inercia de la sociedad previene que sean for-

madas, pero su base ya estd creada y nosotros desarrollaremos la propulsién necesaria”.”!

La ST representa estas comunidades en gravedad cero cada dia més cerca de despegar.

Alex Haché

Socibloga, doctora en economia social e investigadora de las tecnologias para el bien comtn. Miembro de varios proyectos
de desarrollo de software libre, trabaja en potenciar la capacidad de transformacién social y politica de las tecnologias para
comunidades de vecinos, movimiento sociales, grupos de mujeres, colectivos de investigacion activista...

spideralex[at]riseup[dot]net

NOTAS

1. Disponible (en castellano): https://vimeo.com/30812111

2 http://viacampesina.org/en/
. https://es.wikipedia.org/wiki/Soberan%C3%ADa_alimentaria
4. “En economia, negociacion colectiva, psicologia y ciencias politicas, se llama polizones a aquellos individuos o entes que consumen mds que

una parte equitativa de un recurso, o no afrontan una parte justa del costo de su produccién. El problema del polizén (del inglés free rider problem) se
ocupa de cémo hacer para evitar que alguien pueda ser un polizén, o por lo menos limitar sus efectos negativos” Fuente: https://es.wikipedia.org/wiki/
Problema_del_poliz%C3%B3n

5. “Freedom and rights? You have to sweat blood for them! On the internet, too.” Fuente: http://www.infoaut.org/index.php/english/
item/8937-freedom-and-rights?-you-have-to-sweat-blood-for-them-on-the-internet-too-infoaut-interviews-autistici/inventati

6. Recomendamos este video didéctico sin didlogos (A tale by Big Lazy Robot VFXMusic and sound design by Full Basstards) representando
por ejemplo el fetichismo que se dan con los productos de Apple: https://www.youtube.com/watch?v=NCwBkNgPZFQ

7. http://www.rebelion.org/noticia.php?id=139132

5. http://www.ippolita.net/en

9 http://laboratoryplanet.org/

10. http://bureaudetudes.org/
i http://tigqunim.blogspot.com.es/2013/01/la-hipotesis-cibernetica.html

12. “Soy parte de una microempresa, cooperativa de trabajo asociado, dedicada a producir la web y con software libre. Soy un nodo que comunica
muchas redes, sin que pueda considerar ninguna de ellas como un espacio totalmente propio: mujer no feminista, cooperativista no convencida, em-
presaria sin capital, trabajadora de baja productividad, programadora que no elogia su lenguaje...”. http://www.espaienblanc.net/IMG/pdf/Que_pien-
sa_el_mercado-2.pdf

13. El mundo de lo libre y de lo abierto se ha complicado mucho. Vemos ahora amplios sectores de la industria, las finanzas, y los gobiernos
entrando en el 4rea de desarrollo de tecnologias y plataformas abiertas (open innovation, open knowledge, open educational ressources, open todo).
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https://es.wikipedia.org/wiki/Problema_del_poliz%C3%B3n
http://www.infoaut.org/index.php/english/item/8937-freedom-and-rights?-you-have-to-sweat-blood-for-them-on-the-internet-too-infoaut-interviews-autistici/inventati
http://www.infoaut.org/index.php/english/item/8937-freedom-and-rights?-you-have-to-sweat-blood-for-them-on-the-internet-too-infoaut-interviews-autistici/inventati
https://www.youtube.com/watch?v=NCwBkNgPZFQ
http://www.rebelion.org/noticia.php?id=139132
http://www.ippolita.net/en
http://laboratoryplanet.org/
http://bureaudetudes.org/
http://tiqqunim.blogspot.com.es/2013/01/la-hipotesis-cibernetica.html
http://www.espaienblanc.net/IMG/pdf/Que_piensa_el_mercado-2.pdf
http://www.espaienblanc.net/IMG/pdf/Que_piensa_el_mercado-2.pdf

14, http://networkcultures.org/wpmu/unlikeus/
15. Termino para referirse a errores informéticos o comportamientos no deseados/esperados de una aplicacién
16. http://www.nodo50.org/mujeresred/feminismos-jo_freeman.html

1. Como explican las companeras de la red social N-1: “N-1 es una nocién utilizada por Deleuze y Guattari en el libro Mil Mesetas, en Intro-
duccién al Rizoma o la multiplicidad no reducible al Uno. Es “la resta que permite multiplicar”. Es el espacio de menos, que no suma dimensiones a un
conjunto, sino que permite, a través del desarrollo de una interfaz-herramienta compartida, componer y recombinar en un comun abierto. En términos
mas simples, se trata de la idea de que ya no necesitamos unas estructuras verticales y jerdrquicas que conlleven la constitucién y adopcién por todxs
de una ideologia a sentido tnico. Podemos sumar todxs las partes, cada una de las subjetividades actuantes y deseantes, y aun asi obtener un conjunto
qué es mas que cada una de sus partes por separado. Dentro de N-1 aprendemos a sumar la variedad y la heterogeneidad de cada unx sin obligarlx a
doblegarse ante ninguna verdad tnica o inequivoca. Ademis el uso de la red, de la distribucién y de la colaboracién permite reducir el trabajo total, ya
que cuando unx hace una cosa y la comparte con otrxs, esas otrxs pueden hacer otras cosas partiendo de lo que se compartié antes. Asi cada vez cuesta
menos trabajo hacer y compartir cosas interesantes. Se crea un meme y se crea algo de valor de uso de forma cada vez mis sencilla, se estimula que cada
una acceda y encuentre los recursos que necesita para llevar a cabo sus acciones de transformacién social y/o politica. Cada vez que alguien hace algo,
con un esfuerzo N, la préxima persona que hace algo tiene que hacer N-1 en esfuerzo para hacer lo mismo.”

13, Po23, http://www.viruseditorial.net/pdf/anarquismo_social_o_anarquismo_personal.pdf
9. https://es.wikipedia.org/wiki/La_catedral_y_el_bazar
20, Por ejemplo Guifi.net empezé impulsado por un grupo de personas que no conseguian acceder a un internet de buena cualidad por su ubi-

cacién geogréfica considerada como “remota” por las ISP comerciales, o la gente de la Tele de okupem les ones quienes querian contar con un canal de
televisién no comercial y que reflejara la actualidad de los movimientos sociales

a1, Fuente: http://www.ain23.com/topy.net/kiaosfera/contracultura/aaa/aaa_intro.htm
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Sistemas operativos libres
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El software libre es ahora aun mas importante

Richard Stallman

Una versién considerablemente adaptada de este articulo se publicé en Wired.

Han pasado treinta anos desde la creacién del movimiento del software libre, cuyo objetivo es promover el software que re-
speta la libertad de los usuarios y la comunidad. A este software lo llamamos «libre» (usamos esta palabra para enfatizar que
nos referimos a la libertad, y no al precio'). Algunos programas privativos, como Photoshop, son muy caros; otros, como

Flash Player, son gratuitos; en ambos casos, esos programas someten a los usuarios al poder del propietario del programa.

Mucho ha cambiado desde que empezamos. Hoy en dia casi todo el mundo en los paises avanzados posee ordenadores (a
veces llamados «teléfonos») y se conectan a Internet con ellos. El software privativo sigue sometiendo a los usuarios al con-
trol ajeno sobre sus tareas informaticas, pero ahora existe un nuevo medio para ello: el «servicio sustitutivo del software»,

o SaaSS, que significa dejar que el servidor de otra persona realice sus tareas informaticas.

Tanto el sofware privativo como el SaaSS pueden espiar al usuario, encadenarlo, e incluso atacarlo. Los abusos son habit-
uales en los servicios y productos de software privativo porque los usuarios no tienen ningun control sobre ellos. Esta es la
diferencia fundamental: el software privativo y el SaaSS estén bajo el control de otra entidad (normalmente una corporacién

o un Estado). El software libre, por el contrario, pone el control en manos de los usuarios.

¢Por qué es importante el control? Porque la libertad consiste en poder ejercer el control de su propia vida. Si usted utiliza
un programa para realizar actividades que afectan a su vida, su libertad depende del control que tenga sobre el programa.
Usted merece tener el control de los programas que utiliza, especialmente si los usa para hacer cosas que para usted son
importantes.

Para que los usuarios puedan ejercer el control del programa, son necesarias cuatro libertades esenciales.

(0) La libertad de ejecutar el programa como usted quiera, para cualquier propésito.

Ritimo - Soberania tecnoldgica

Pig. 18


https://gnu.org/philosophy/free-sw.html
http://www.wired.com/opinion/2013/09/why-free-software-is-more-important-now-than-ever-before

(1) La libertad de estudiar el c6digo fuente del programa y modificarlo para que haga lo que usted quiera. Los programadores
escriben los programas en un determinado lenguaje de programacién (algo asi como inglés combinado con algebra): eso es
el «codigo fuente». Cualquiera que sepa programar y tenga el programa en forma de c6digo fuente, puede leer este cddigo,
entender como funciona y también modificarlo. Cuando todo lo que tenemos es la forma ejecutable del programa (esto es,
una serie de nimeros que un ordenador puede ejecutar, pero cuya comprension resulta extremadamente dificil para una

persona), entender el programa y modificarlo se convierte en una tarea de suma complejidad.

(2) La libertad de hacer copias exactas y distribuirlas cuando se desee. Esto no es una obligacién, sino una opcién. Si el
programa es libre, esto no significa que usted tenga la obligacién de facilitar copias, o que se las tengan que facilitar a usted.
Distribuir programas sin las libertades es maltratar a los usuarios. Sin embargo, si no se distribuyen y se usan privadamente

no se estd maltratando a nadie.

(3) La libertad de distribuir copias de sus versiones modificadas cuando lo desee.

Con las dos primeras libertades, cada uno de los usuarios ejerce el control sobre el programa individualmente. Con las
otras dos libertades, cualquier grupo de usuarios puede ejercer un control colectivo sobre el programa. Con todas las cuatro
libertades, los usuarios controlan el programa. Si falta alguna de ellas, o si son inadecuadas, el programa es privativo (no es

libre) e injusto.

Para actividades pricticas también se utilizan obras de otro tipo, como recetas de cocina, material pedagégico (libros de
texto, manuales de consulta, diccionarios y enciclopedias), tipos de letra, diagramas de circuito para construir hardware o
patrones para fabricar objetos ttiles (no meramente decorativos) con impresoras 3D. Como no se trata de software, el mov-
imiento del software libre no abarca estas obras en sentido estricto, pero aplica el mismo razonamiento y llega a la misma

conclusidn: tales obras también deben tener las cuatro libertades esenciales.

Con el software libre usted puede experimentar aportando modificaciones al programa para que haga lo que usted quiera (o
deje de hacer algo que usted no quiera). Manipular software puede parecerle ridiculo si usted estd acostumbrado a las cajas
herméticas del software privativo, pero en el mundo libre es algo muy comin, y ademds es una buena manera de aprender
a programar. Incluso el pasatiempo tradicional de los norteamericanos de experimentar en la reparacién de sus propios

automoviles estd siendo obstruida por el hecho de que hoy los coches contienen software privativo.

La injusticia de lo privativo

Si los usuarios no controlan el programa, el programa controla a los usuarios. En el caso del software privativo, siempre hay
alguna entidad (el «propietario» del programa) que controla el programa vy, a través del programa, ejerce su poder sobre los

usuarios. Un programa que no es libre es un yugo, un instrumento de poder injusto.

En casos extremos (aunque tales casos se han generalizado bastante), los programas privativos estdn diseiiados para espiar
a los usuarios, restringirlos, censurarlos y abusar de ellos. Por ejemplo, todo esto lo hace el sistema operativo de las iCosas?
de Apple, y también Windows en los dispositivos méviles con chips ARM. Windows, el firmware de los teléfonos méviles
y el navegador Google Chrome para Windows incluyen una puerta trasera universal que permite a una cierta empresa
modificar el programa de forma remota sin necesidad de pedir permiso. El Kindle de Amazon contiene una puerta trasera

que puede borrar libros.
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Con el objetivo de acabar con la injusticia del software privativo, el movimiento del software libre desarrolla programas
libres para que los usuarios puedan liberarse. Comenzamos en 1984 desarrollando el sistema operativo libre GNU. Hoy,

millones de ordenadores funcionan con GNU, sobre todo en la combinacién GNU/Linux.

Distribuir programas sin conceder libertad supone un maltrato hacia los usuarios. Sin embargo, si un programa no se
distribuye, no se estard maltratando a nadie. Si usted escribe un programa y lo usa de forma privada, esto no es malo para
los demas. Estara perdiendo la oportunidad de hacer el bien, pero esto no es lo mismo que hacer el mal. Entonces, cuando
decimos que todo el software debe ser libre, queremos decir que todas las copias de un programa deben conceder las cuatro

libertades, no que todo el mundo tenga la obligacién de ofrecer copias a los demas.
El software privativo y el SaaSS

El software privativo fue el primer medio que usaron las empresas para tomar el control de las tareas informdticas de las
personas. Hoy existe otro medio, llamado «servicio sustitutivo del software» (SaaSS), que significa que un servidor ajeno

realiza las tareas informaticas del usuario.

El SaaSS no implica que los programas en ese servidor sean privativos (aunque suelen serlo). Sin embargo, usar un SaaSS
provoca las mismas injusticias que usar un programa privativo: son dos caminos que conducen al mismo lugar dafino.
Tomemos el ejemplo de un SaaSS de traduccién: el usuario envia un texto al servidor, el servidor lo traduce (del inglés al
espaiol, por ejemplo) y devuelve la traduccion al usuario. De esta forma, el trabajo de traduccién esta bajo el control del

administrador del servidor, no del usuario.

Si usted usa un SaaSS, quien controla el servidor controla sus tareas informaticas. Esto implica confiar todos los datos rele-
vantes al administrador del servidor, quien ademds estara obligado a mostralos al Estado; entonces, sa quién sirve realmente

ese servidor?
Injusticias primarias y secundarias

Cuando usted usa programas privativos o el SaaSS, en primer lugar se estd haciendo mal a si mismo, ya que le estd conce-
diendo a otra persona un poder injusto sobre usted. Por su propio bien, deberia evitarlo. Si se compromete a no compartir,
también estard perjudicando a otros. Respetar tal compromiso es malo, y romperlo es menos malo, pero para ser honesto de

verdad, no debe comprometerse en absoluto.

Hay casos en los que el uso de software privativo ejerce presion directa sobre otras personas para que hagan lo mismo. Skype
es un claro ejemplo: cuando alguien usa el cliente del programa privativo Skype, estd forzando a otra persona a que también
lo use y, por lo tanto, que también renuncie a sus libertades. Google Hangouts presenta el mismo problema. Es incorrecto
hacer propuestas como esas. Debemos rechazar el uso de esos programas, aunque sea brevemente, incluso en el ordenador

de otra persona.

Utilizar programas privativos y el SaaSS conlleva otro perjuicio: premia al instigador, promueve el desarrollo de ese pro-

grama o «servicio», y conduce a que mds y mas personas caigan bajo el dominio de la empresa en cuestion.

Todas las formas de dafo indirecto adquieren una mayor dimensién cuando el usuario es un ente ptblico o una escuela.
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El software libre y el Estado

Los entes publicos existen para los ciudadanos, no para si mismos. Cuando realizan tareas informaticas, lo hacen para los
ciudadanos. Tienen el deber de conservar el control absoluto sobre esas tareas a fin de garantizar su correcta ejecucion en
beneficio de los ciudadanos. En esto consiste la soberania informatica del Estado. Nunca deben permitir que el control de las

tareas informaticas del Estado caiga en manos privadas.

Para conservar el control de las tareas informaticas que realizan en nombre de los ciudadanos, los entes ptblicos no deben
usar software privativo (software que estd bajo el control de entidades que no son estatales). Tampoco deben delegar la

realizacion de esas tareas a un servicio programado y ejecutado por un ente distinto del Estado, porque eso seria un SaaSS.

El software privativo no ofrece proteccién alguna contra un peligro crucial: su desarrollador. Y el desarrollador podria
ayudar a otros a perpetrar un ataque. Antes de corregir los errores de Windows, Microsoft los muestra a la NSA, la agencia
de espionaje digital del gobierno de EE. UU. (véase http://arstechnica.com/security/2013/06/nsa-gets-early-access-to-ze-
ro-day-data-from-microsoft-others/). No sabemos si Apple hace lo mismo, pero estd bajo la misma presién gubernamental

que Microsoft.
Software libre y educacion

Las escuelas (y todas las instituciones educativas) influyen sobre el futuro de la sociedad a través de lo que ensefian. Para que
esta influencia sea positiva, deben ensefar exclusivamente software libre. Ensefiar el uso de un programa privativo equivale
aimponer la dependencia, que es lo contrario de la misién educativa. Capacitando a los alumnos en el uso del software libre,

las escuelas dirigiran el futuro de la sociedad hacia la libertad, y ayudarin a los programadores talentosos a dominar el oficio.

También ensefiardn a los estudiantes el hibito de cooperar y de ayudar a los demds. En todas las aulas se debe aplicar la
siguiente regla: «Alumnos, este es un lugar donde compartimos nuestro conocimiento. Si traéis software al aula, no podéis
quedaroslo para vosotros. Debéis compartir copias con el resto de la clase, incluyendo el cédigo fuente en caso de que algin

otro quiera aprender. Por eso no se permite traer software privativo a clase, excepto para someterlo a la ingenieria inversa».

Los desarrolladores de software privativo querrian que penalizdramos a los buenos estudiantes que comparten software y
frustraramos a aquellos que son lo bastante curiosos como para querer modificarlo. Esto significa impartir una mala edu-
cacion. En la seccién http://www.gnu.org/education/ encontrard més informacion acerca del uso de software libre en las

instituciones educativas.
Software libre: Mucho mas que «ventajas»

A menudo me piden que describa las «ventajas» del software libre. Pero el término «ventajas» es demasiado débil cuando
se trata de la libertad. La vida sin libertad es tirania, y eso se aplica a la informatica y a cualquier otra actividad de nuestras
vidas. Debemos rechazar conceder el control de nuestras tareas de computacién a los propietarios de un programa o de un

servicio informatico. Es lo que hay que hacer por razones egoistas, aunque no solo por razones egoistas.

La libertad incluye el ser libre de cooperar con los demds. Negar esta libertad equivale a mantener a las personas divididas,
primer paso para tiranizarlas. En la comunidad del software libre somos muy conscientes de la importancia de la libertad
para cooperar porque nuestro trabajo consiste en una cooperacién organizada. Si un amigo suyo viene a visitarlo y lo ve
usando un programa, puede pedirle una copia. Un programa que le impide a usted que lo redistribuya, o le indica que «no

debe hacerlo», es antisocial.
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En informatica, la cooperacién incluye redistribuir copias exactas de un programa entre otros usuarios. También incluye
distribuir sus versiones modificadas. El software libre estimula estas formas de cooperacién, mientras que el software priv-
ativo las prohibe. Prohibe redistribuir copias, y al impedir que los usuarios tengan el cédigo fuente, también les impide
modificar los programas. El SaaSS tiene los mismos efectos: si usted realiza sus tareas de computacién en una web alojada
en un servidor ajeno, mediante una copia ajena de un programa, no puede ver ni tocar el software que se estd usando para

hacerlas, y por lo tanto no puede redistribuirlo ni modificarlo.
Conclusion

Todos merecemos tener el control de nuestra propia actividad informatica. ;Cémo podemos conseguirlo? Rechazando el
software que no es libre en los ordenadores que nos pertenecen o que usamos regularmente, y rechazando el SaaSS; de-
sarrollando software libre (para los que somos programadores); rehusando desarrollar o promover software privativo o el

SaaSS; difundiendo estas ideas.

Nosotros, y otros miles de usuarios, lo venimos haciendo desde 1984, y gracias a eso hoy tenemos el sistema operativo libre
GNU/Linux, que cualquiera puede usar, sea programador o no. Unase a nuestra causa, ya sea como programador o como

activista. Hagamos que todos los usuarios de ordenadores sean libres.

Richard Matthew Stallman

Programador estadounidense y fundador del movimiento por el software libre en el mundo. Entre sus logros destacados
como programador se incluye la realizacién del editor de texto GNU Emacs, el compilador GCC, y el depurador GDB, bajo la
rubrica del Proyecto GNU. Sin embargo, es principalmente conocido por el establecimiento de un marco de referencia mor-
al, politico y legal para el movimiento del software libre, como una alternativa al desarrollo y distribucién del software no
libre o privativo. Es también inventor del concepto de copyleft (aunque no del término), un método para licenciar software

de tal forma que su uso y modificacién permanezcan siempre libres y queden en la comunidad de usuarios y desarrolladores.

NOTAS

i En inglés, el término «free» puede significar «libre» o «gratuito».

2 Adaptacién de «iThings», término ideado para referirse de manera ludica a artefactos tales como iPod, iPad, iPhone y similares.
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[nternet libre y redes en malla

Benjamin Cadon

La cuestion de la soberania tecnoldgica se plantea también con particular agudeza cuando tratamos de Internet y de
nuestra capacidad para tener acceso a €l libremente por una serie de usos, desde la sencilla comunicacién interperso-
nal hasta el intercambio de datos, el uso de aplicaciones web de intercambio de recursos y de organizacion colectiva.
En este articulo trataremos sobre todo la problematica bajo el angulo de « red » partiendo de lo global para considerar

mas adelante iniciativas a escala local.

Primeramente, podemos hablar de la historia de Internet ; parte de Estados Unidos, impulsada por créditos militares,
ampliada por universitarios y apasionados de la informatica antes de extenderse por todo el planeta.. y luego pregun-
tarnos por su gobernanza. Desde la Gltima Cumbre Mundial sobre la Sociedad de la Informaciéon (CMSI) que tuvo
lugar en Tanez en 2005, es orquestada por el Foro sobre la gobernanza de Internet, bajo la égida de la Organizacion
de las Naciones Unidas (ONU).

Esta organizacion mundial no puede ocultar el hecho que, desde un punto de vista técnico, algunas instancias, en el
corazdn de la red, han quedado bajo la hegemonia norteamericana. Particularmente se trata de la ICANN (Internet
Corporation for Assigned Names and Numbers'): una sociedad de derecho californiano sin fines de lucro bajo la tu-
tela del departamento de Comercio de Estados Unidos que gestiona los servidores DNS “racimos” (los « .org », « .com »,
« .net ») y atribuye las clases de direcciones “IP™ . Estas direcciones caracterizan cada ordenador que esta presente en
la red. Cabe seflalar que varias iniciativas para crear un sistema de DNS descentralizado (P2P DNS), una de ellas la de
Peter Sunde, cofundador de The Pirate Bay?, no han tenido hasta ahora un despliegue significativo. Debemos conside-
rar también la posibilidad de “censura DNS” como por ejemplo la intervencion de los servicios americanos para cesar

la actividad de Megaupload®, o la de “gobierno a través de la red” como sefal6 el colectivo artistico “Bureau détudes”s
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¢Por qué hace falta defender la neutralidad de Internet ?

Repasamos rapidamente algunos tratados y tentativas internacionales, europeos y nacionales (TAFTA, CETA, ACTA,
SOPA, PIPA, reglamentos de la Union Internacional de las Telecomunicaciones (UIT), DADVSI en Europa, ley Sinde en
Espafia, LOPSIy Hadopi en Francia, etc.) que pretenden poner entredicho la la neutralidad de Internet para poder « fil-
trarlo ». Segtn el colectivo « La Quadrature du Net»: « la neutralidad de Internet es un principio fundador de Internet
que garantiza que los operadores de telecomunicaciéon no discriminen las comunicaciones de sus usuarios, y actGan
como simples transmisores de informacion. Este principio permite a todos los usuarios, independientemente de sus
recursos, acceder a la misma red en su totalidad. »” Por numerosos y a menudo falsos motivos, algunos tratados y pro-
yectos de leyes intentan fabricar herramientas legales para obligar los proveedores de acceso o de recursos de redes,

y/o los editores, a intervenir en el acceso a ciertos contenidos para poder filtrarlos y por lo tanto, poder discriminarlos.

La posibilidad de acceder libre y plenamente a Internet puede también verse afectada por consideraciones estratégi-
co-comerciales de proveedores de acceso, los cuales, con las tecnologias de Deep Packet Inspection (DPI) tienen la ca-
pacidad de favorecer ciertos contenidos mas que otros. El DPI consiste en « abrir » todos los paquetes (=todos los sobres)
que contienen los datos intercambiados con servidores u otros usuarios para valorar el contenido y decidir su rapida
entrega o al contrario, enviarlos hacia una via muerta o hacia unas grandes orejas.

El interés para los proveedores de acceso internet comerciales es miltiple : permite pensar en ofertas de acceso con
varias velocidades, por ejemplo, para limitar el ancho de banda de los servicios mas avidos y menos rentables (por
ejemplo YouTube) o para cobrar un acceso privilegiado a estos servicios con el objeto de garantizar la buena recepcion
de las sefiales de television que circulan ahora via Internet o la calidad del servicio de teléfono con IP% Cabe destacar
que estas tecnologias de « DPI » también las usan los fabricantes de armas numéricas para poner bajo vigilancia a todo
un pais en revuelta (por ejemplo Libia ayudada por técnicos y el software Eagle desarrollado por la empresa francesa

Ameys Bull’)

La neutralidad de Internet, un principio a defender desde un punto de vista tecno-politico

Algunos estados apuestan, de manera muy timida todavia, para garantizar un libre y pleno acceso a Internet, después
de Chile", es el caso por ejemplo de Holanda donde el parlamento adoptd una ley sobre la neutralidad de Internet a
principio del mes de mayo de 2012, pero la union europea sigue patinando respecto a este tema'. En algunos paises,
las administraciones publicas tienen la posibilidad juridica de asumir el rol de proveedor de acceso a Internet y pro-
poner un servicio de calidad y a un precio menor para las categorias de poblacion desfavorecidas (ejemplo de la Régie
Communale du Cable et d’Electricité de Montataire en Francia®) o que se sitian en zonas donde no llegan los proveedores
comerciales por ser poco rentables (las « zonas blancas »). Hasta ahora, por lo menos en Francia, las administraciones
han sido mas rapidas en delegar el despliegue de las redes de banda ancha a los actores comerciales de siempre, que

en aprovechar esta oportunidad para tratar de forma concreta el futuro de Internet bajo el enfoque del bien comun.

Algunos actores de la sociedad civil se han movilizado, desde hace mucho tiempo, para defender este principio ante los
legisladores, es el caso de «la Quadrature du Net » que lo ha convertido en una de sus prioridades" y se presenta como
una « organizacion de defensa de los derechos y libertades de los ciudadanos en Internet. Promueve una adaptacion de
la legislacion francesa y europea que se mantenga fiel a los valores que han impulsado el desarrollo de Internet, sobre
todo, la libre circulacion de los conocimientos. En este sentido, la Quadrature du Net interviene en los debates que tra-
tan sobre la libertad de expresion, los derechos de autor, la regulacion del sector de las telecomunicaciones o también,
el respeto a la vida privada. Entrega a los ciudadanos interesados herramientas que les permiten entender mejor los

procesos legislativos y poder participar eficientemente en el debate puablico® ».
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Comunidades para un Internet accesible, libre y abierto

Existen varios tipos de asociaciones, ONG y comunidades que militan de forma activa y (de manera) practica para pro-
poner un Internet neutro. Se pueden distinguir desde un punto de vista técnico segin el modo de acceso propuesto : al
equiparse de un router para conectarse a una red cableada o mas bien instalar un sistema wifi integrado en una red
mallada a su vez posiblemente interconectado con Internet. En lenguaje técnico, « Assymetric Digital Subscriber Line »

(Iinea de abonado digital asimétrica ADSL) versus Wi-Fi, una banda libre del espectro electromagnético.

Linea de abonado digital asimétrica.

Podemos citar como ejemplo en Francia la French Data Network (FDN) ' creada en 1992 como asociacion, para ofrecer
a todos y a menor precio, lo que otros usaban como herramienta de trabajo desde principios de los ochenta. Los ser-
vicios ofrecidos por FDN han incluido el correo electronico, las noticias, el acceso a numerosos archivos de software y

documentacion, y a las maquinas de la red Internet.

Una de las ventajas de FDN es la diversidad de sus miembros, con viejos caminantes de Internet bien preparados técni-
camente, y miembros interesados por ambitos muy diversos (musica, juridico, educacion, disefio grafico, etc.). Le permi-
te promover un Internet de calidad, al mismo tiempo a nivel de servicios y de contenidos que respetan su ética inicial.
Partiendo de esta voluntad, FDN inici6 en Francia una federacion de proveedores asociativos de acceso a Internet
(FFDN), que ahora cuenta con 23 miembros”, y que busca facilitar el intercambio sobre problematicas técnicas y po-

Iiticas.

La creacion de un FAI asociativo® (« fournisseur dacces a Internet » : proveedor de acceso a Internet) parece relativa-
mente sencillo (ver « Como convertirse en su propio FAI""»*) sobre todo cuando estructuras como la FFDN se perfilan
para acompaflar y dinamizar esta iniciativa. Nos queda el problema del « bucle local », los Gltimos kilometros de cable,
y mafiana de fibra optica, que llegan hasta nuestro domicilio, que pertenecen a un nimero limitado de operadores con

los que hay que llegar a un acuerdo. Una problematica de la que quedan exentas las redes inalambricas.

El Wi-Fi, una banda libre del espectro electromagnético

Al cambiar la legislacion a principios de los 2000 en algunos paises, se hacia posible el uso de aparatos de comunica-
cion inalambrica libremente, sin tener que pedir ningtn tipo de autorizacion ni licencia. Muchos paises limitaron las
potencias admitidas y abrieron mas o menos « canales » en una banda de radiofrecuencia que se llama «Industrial,
Cientifica, y Médica » (ISM*) que se sitGa entre 2.4 y 24835 Ghz. Asimismo, en algunos paises, existe la posibilidad de

usar frecuencias de alrededor de los 5 Ghz.

Desde entonces, se crean comunidades Wi-Fi, tanto en las ciudades para ser mas autbnomos, mutualistas y libres con
respecto a los proveedores de acceso, como en el medio rural para cubrir « zonas blancas » sin conexiones a Internet y
consideradas como « no rentables » por los operadores privados o publicos. Cabe mencionar en Europa: Freifunk® en
Alemania, Funkfeuer” en Austria o Guifinet* en Catalufla entre muchas otras®. Son muy heterogéneas, incluyendo
desde algunos usuarios en zonas aisladas, hasta decenas de miles de « nodos » distribuidos en zonas mas densas, a

escala de una ciudad, de una region, de un pais.
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De modo esquematico, los miembros constituyen un punto de acceso y un repetidor dentro de una red mallada confi-
gurando un router Wi-Fi de manera adecuada, esta red se conecta a Internet mediante uno o varios accesos personales
o compartidos; una antena hace el enlace con zonas distantes de varios kilometros donde otra pequefia red puede ser
desplegada. Se trata entonces de distribuir de manera lo mas descentralizada posible el acceso a Internet y a recursos
informaticos « locales » (sitio web, servicio de correo electrénico, herramientas de telecomunicacion, etc.), es decir, pro-

puestos en uno de los servidores directamente enchufados a uno o mas nodos de este tejido electromagnético.

Una de las mas antiguas comunidades Wi-Fi en Europa, Freifunk (« radio libre »), iniciada en 2002, cre6 su propio
sistema operativo para routers, el freifunk Firmware y su propio protocolo de routing BATM.AN.* hoy en uso a escala
mundial como base para constituir redes malladas y optimizar en ellas la circulaciéon de paquetes. También formd
parte de la constitucion de una red internacional de comunidades que comparten los mismos valores, con frecuencia
cercanos a los valores relacionados con el software libre, con las mismas ganas de distribuir, « descentralizar », en la

medida de lo posible, los recursos de la red que se consideran como un bien comin al que todos puedan acceder.

La baja de los precios de los routers Wi-Fi (made in RPC?¥) ayud6 al desarrollo de este tipo de iniciativas que algunos
ven como el futuro de Internet: una red descentralizada, arraigada, con la inteligencia polifacética y compartida, que se
adapta a lo todo lo que pueda pasar socio-tecno-ecolégicamente en cada contexto. Sin embargo, existen reivindicacio-
nes sobre la cuestion de la « liberacion de las ondas »*, porque a los operadores privados también les gustan estas ondas
« gratuitas », tanto para hacer comunicar entre si objetos supuestamente inteligentes, como para pasar telefonia moévil
por la manguera de Internet de su casa; algunos ya llaman a esta banda de frecuencia la « banda basura » Ahora bien,
podemos considerar este recurso electromagnético como un bien comun, ubicando la sociedad en el centro del proceso
de intercambio, mas alla de la influencia de los Estados y sociedades en las ondas. Organismos como "Wireless Com-
mons” establecieron un manifiesto y un conjunto de puntos comunes que pueden caracterizar estas organizaciones, y

el fundador de Guifi.net public6 desde 2005 el Comuns Sensefils® (Licencia Procomtn Inalambrica).

Artistackers experimentan con otras « redes »

Presentamos algunas iniciativas que contribuyen a la problematica de la soberania tecnoléogica desde la cuestion del

acceso a un sistema de comunicacion y de intercambio abierto, accesible y anénimo :

Talleres sobre el autoalojamiento

En los hackerspaces y otros medialabs, o para decirlo de otra forma, en los lugares de reapropiacion de la tecnologia, se
realizan talleres, mas o menos regularmente, para ser mas autbnomos frente a sus necesidades informaticas : como
tener su propio servidor mail/web en casa; como encriptar sus comunicaciones; burlar posibles sistemas de filtracion
y esquivar, en la medida de lo posible, a las grandes orejas; como gestionar sus datos personales, la seguridad de su

ordenador, etc.

Los « Battle mesh »

En este mismo tipo de lugares, se organizan « wireless battle mesh »*, reunion de amateurs especialistas en comunica-
cién de red inalambrica, quienes a lo largo de varios dias y bajo la forma de un juego, de una batalla, prueban varios
protocolos e intentan optimizar el funcionamiento de una red de malla para adquirir experiencias y habilidades, inter-

cambiar con otros participantes que comparten estas problematicas técnicas.
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«Qaul.net » de Christoph Wachter y Mathias Jud

Qaulnet implementa un principio de comunicacién abierto en el cual los ordenadores y aparatos moviles equipados
con tarjeta Wi-Fivan a poder formar de manera espontanea una red entre ellos, y permitir el intercambio de mensajes
de texto, de ficheros, de llamadas de voz sin tener que “pasar” por Internet o una red de telefonia moévil. Este proyecto
« artistico » fue imaginado en reaccion a los « blackouts » de comunicaciones impuestos por regimenes sumidos en

revueltas en el seno de sus paises o en caso de que una catastrofe natural destruya las infraestructuras de red.

«Batphone » o « Serval Mesh »

El objetivo de este proyecto es transformar cada teléfono movil con Wi-Fi en teléfono Wi-Fi, es decir, en medio de
comunicacion que, apoyandose sobre la infraestructura inaldmbrica existente, permita la comunicaciéon con otras

personas en el seno de esta red sin pasar por la casilla « operador », sin necesitar una tarjeta SIM.

«Deaddrop » de Aram Barthol

El proyecto consiste en cementar en una pared una llave USB y compartir su localizaciéon en un mapa propuesto en la
web lanzada por el artista®. Se trata de una coaptacion del buzén usado por generaciones de espias para comunicacio-
nes sin contacto fisico. Es una manera de crear un lugar de intercambio anénimo, de persona a persona, desconectado
de Internet, e implantado en el espacio piblico. Los « deaddrops » se han difundido en (casi) todo el planeta y anuncian

ahora 7144 GB de almacenaje . Accesoriamente pueden coger frio y llenarse de virus.

« Piratebox » de David Darts

La Piratebox* retoma este mismo principio de caja de deposito anénimo proponiendo una red Wi-Fi abierta en la que
toda persona que se conecta a ella y abre un navegador Internet se ve dirigido hacia una pagina que propone la carga
de sus ficheros, y la consulta y descarga de los ficheros depositados antes en él. Este « micro-internet » esta desconectado
del gran Internet, no registra los « logs » y garantiza, por lo tanto, la confidencialidad. Se puede acceder al sistema en un
radio que tiene que ver con el sitio y la calidad de la antena usada, se puede instalar en un router Wi-Fi low-cost como
en el micro ordenador Raspberry Pi al afladirle una llave Wi-Fi, o en un ordenador tradicional, un teléfono moévil.
Partiendo de este dispositivo, numerosas evoluciones han sido imaginadas por la comunidad de usuarios ** la « Li-
braryBox » para compartir libros libres de derecho en una biblioteca, el « Micro Cloud » para guardar documentos a
mano, el « OpenStreetMap Box » para consultar esta herramienta cartografica libre « offline », la TA.Z. Box, la Pédago-
Box, la KoKoBox, etc.

Conclusién

Entre lo que esta en juego a nivel internacional y las desigualdades locales, es posible que sea conveniente tener pre-
sente uno de los principios fundadores de Internet, « distribuir la inteligencia ». Es necesario evitar la centralizacion
técnica y de decisiones para mas bien optar por un intercambio abierto de los conocimientos y dispositivos técnicos,
y la defensa colectiva de la idea que Internet es un bien coman al que se debe acceder libremente. Podemos imaginar
que mafiana, cada uno podra buscar Internet en la casa de su artesano de redes local, como las verduras suculentas
que cultiva con amor un productor apasionado. Internet no debe ser una caja negra cerrada poco a poco por unos po-
cos, sino debe ser considerado como un objeto técnico del que apropiarse, del que es necesario guardar el control, que

es necesario cultivar colectivamente en su diversidad y para que nos nutra de buenos octetos.
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Benjamin Cadon
Artista y coordinador de Labomedia, mediahackerfablabspace sin animo de lucro basado en Orléans / Francia.
http://labomedia.org

benjamin[at]labomedia[dot]org

NOTAS

L. En castellano :La Corporacién de Internet para la Asignacién de Nombres y Numeros. https://es.wikipedia.org/wiki/I[CANN

2. Una direccién IP llamada « publica » es lo que permite a un ordenador tener acceso a Internet y con la capacidad de hablar el mismo lenguaje
(el protocolo TCP/IP) para intercambiar con sus congéneres que sean: servidores, ordenadores personales, terminales méviles, u otros objetos llamados
« comunicantes ». Los servidores DNS sirven para transformar estas direcciones IP en nombres de dominio para hacer que los servidores sean mds
accesibles a los humanos y a los robots de los motores de bisqueda.

3. ¢Un DNS en peer-to-peer ? » - Stéphane Bortzmeyer - http://www.bortzmeyer.org/dns-p2p.html
4. MegaUpload Shut Down by the Feds, Founder Arrested » - http://torrentfreak.com/megaupload-shut-down-120119/
5. http://bureaudetudes.org/2003/01/19/net-governement-2003/

G http://www.laquadrature.net

7. Por falsos motivos nos referimos al hecho de esconder las ofensivas contra la neutralidad de Internet bajo el pretexto de querer proteger
la propiedad intelectual y los derechos de autor, prevenir el terrorismo y el crecimiento de los extremismos, o también, la lucha contra las practicas
sexuales peddfilas y otros comportamientos predadores en la red. No decimos que estos problemas no existen, sino que intentar resolverlos a través de
restricciones de las libertades en la red, donde la neutralidad es un principio base, es un error fundamental.

5. VOIP: https://es.wikipedia.org/wiki/VOIP
9. http://reflets.info/amesys-et-la-surveillance-de-masse-du-fantasme-a-la-dure-realite/
10. http://www.camara.cl/prensa/noticias_detalle.aspx?prmid=38191

. http://www.numerama.com/magazine/22544-la-neutralite-du-net-devient-une-obligation-legale-aux-pays-bas.html

12 http://www.laquadrature.net/fr/les-regulateurs-europeens-des-telecoms-sonnent-lalarme-sur-la-neutralite-du-net. Ver también la cam-
pafa http://savetheinternet.eu/fr/

13, http://www.rccem.fr/tpl/accueil. php?docid=2

14, http://www.laquadrature.net/fr/neutralite_du_Net

1s. http://www.laquadrature.net/fr/qui-sommes-nous

16. http://www.fdn.fr/

17. http://www.ffdn.org/fr/membres

1s. Ver cartografia evolutiva de los FAI : http://www.ffdn.org/fr/article/2014-01-03/federer-les-fai-participatifs-du-monde-entier
9. http://blog.spyou.org/wordpress-mu/2010/08/19/comment-devenir-son-propre-fai-9-cas-concret/

2. http://blog.spyou.org/wordpress-mu/?s=%22comment+devenir+son+propre+fai%22

a1, https://fr.wikipedia.org/wiki/Bande_industrielle,_scientifique_et_m%C3%A9%dicale y https://es.wikipedia.org/wiki/Banda_ISM
2. http://freifunk.net/
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2. http://www.funkfeuer.at/

. http://guifi.net/

2. https://en.wikipedia.org/wiki/List_of_wireless_community_networks_by_region

2. http://www.open-mesh.org/projects/open-mesh/wiki

2. Ver la contribucién de Elleflane en « Hardware Libre » en este dossier.

28, Alegato de Félix Treguer y Jean Cattan a favor de una liberacién de las ondas « Le spectre de nos libertés » (el espectro de nuestras libertades)
http://owni.fr/2011/05/07/le-spectre-de-nos-libertes/

2. Ver https://guifi.net/ca/ CXOLN

30. http://www.battlemesh.org/

£ https://github.com/servalproject/batphone

3. http://deaddrops.com/dead-drops/db-map/

3. http://daviddarts.com/piratebox/?id=PirateBox

34, http://wiki.labomedia.org/index.php/PirateBox#Projets_et_d.C3.A9tournements_de_la_PirateBox
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Hardware Libre

Del hardware libre a las tecnologias reapropiadas
Elleflane

El concepto de Hardware es bastante nuevo, muy amplio, en continua renovacién y radicalmente diferente del software.
Existe una amplia controversia sobre lo que es y lo que no es y al no existir una definicién consensuada, cada uno lo interpre-
ta un poco a su manera. Por ejemplo, para mi, el Hardware incluye desde un componente electrénico, un condensador, un
transistor, un led, un circuito integrado, un artefacto como una bici-arado, la descripcién de un proceso industrial como la
fabricacion de un ladrillo refractario, una computadora, una impresora 3D, un mecanismo para depuracién de agua escrito
en codigo fuente abierto, un proceso de reciclaje de pléstico, la creaciéon de una fresadora CNC, un método de analisis de

tierras contaminadas mediante sensores o el c6digo de un microcontrolador.

Pero si adoptamos una visién mas cerrada, se puede decir que la historia del Hardware Libre transcurre paralela a la de la in-
formatica. En 1970, el Homebrew Computer Club' resulto ser un hibrido compuesto por el movimiento radical estudiantil,
empresarios del drea de computacién de la comunidad de Berkeley y aficionados a hobbies electrénicos. Resulta algo irénico
ver como muchos de esos garajes antes cargados de creatividad son ahora museos, como el Bill Hewlett y Dave Packard,

dénde se gest6 el primer dispositivo HP.

En los afios 90, de la misma manera que los programas de software podian ser intercambiados, los FPGA? también permitian
el intercambio electrénico de disefios libres. La Open Design Circuits?, lanzada por Reinoud Lamberts, es la primera web de
una comunidad de disefio de hardware con el espiritu del software libre. Y aunque no existiese ain un software libre ade-

cuado para el disefo electrénico, ese portal involucré a muchas personas sentando las base para una comunidad mas amplia.
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En el 2002, el “Challenge to Silicon Valley™ lanzando por Kofi Annan, inicié varios proyectos de desarrollo de hardware
libre haciendo mas visible la necesidad de desarrollar tecnologias apropiadas para realidades socioculturales y econémicas
variadas. Esa linea de desarrollo de las tecnologias se confundi6 también con la lucha global contra la brecha digital a través
de las iniciativas de ICT4Development. Estas fueron en general el resultado de partenariados entre la academia y organi-
zaciones del tercer sector para implementar tecnologias adaptadas a las necesidades de los paises definidos erréneamente

como “en desarrollo”.

No obstante, hoy en dia el panorama de la produccién de hardware sigue mayormente marcado por las limitaciones impues-
tas por las patentes industriales y la propiedad industrial’. Estas son el conjunto de derechos que posee una persona fisica o
juridica sobre una invencién. Estas otorgan dos tipos de derechos: el derecho a utilizar la invencién, disefio o signo distin-
tivo, y el derecho a prohibir que un tercero lo haga. El derecho de prohibir (Ius prohibendi) permite al titular del derecho

solicitar el pago de una licencia, llamada regalia o royalty, que posee limites temporales y territoriales.

Hardware Libre: ;Hasta donde y de que manera?

Hay que tener en cuenta que el hardware libre requiere casi todas las siguientes partes: un disefio, un proceso de manufac-
tura, unas materias primas, una distribucién, un modelo de negocio, un mantenimiento, una implementacién, una repli-
cabilidad, una fuerza de trabajo, un acceso a la documentacién y a la técnica de fabricacién. Partiendo de este contexto, si
intentamos definir lo que es hardware libre tenemos que ver como las etapas de produccién sumadas a los tipos de resultados

tangibles posibles, pueden ser interpretados por licencias libres.

El mismo Richard Stallman?, presidente de la Free Software Foundation’ y creador de la licencia GNU GPL® que garantiza
las siguientes 4 libertades (libertad de uso, de estudio y modificacion, distribucién, y redistribucién de las versiones modifi-
cadas), también afirma que “las ideas del software libre se pueden aplicar a los archivos o ficheros necesarios para su disefio

y especificacion (esquemas, PCB, etc), pero no al circuito fisico en si™

A notar también que existe el hardware estdtico, compuesto por los elementos materiales o tangibles de los sistemas elec-
trénicos y el hardware reconfigurable, descrito mediante un lenguaje de descripcion de hardware compuesto por archivos
de texto que contienen el cddigo fuente. Por ello, las palabras “hardware” y “disefio de hardware” son dos cosas distintas. El

disefio y el objeto fisico no pueden confundirse aunque se fundan a veces el uno en el otro.

Todos estos factores generan confusién a la hora de tipificar de que manera el hardware es libre. Si es cierto que cada com-
ponente y etapa de produccién pueden adecuarse a las cuatro libertades especificadas por el software libre, también hay que
decir que en la actualidad ningtn proyecto consigue abarcar toda la cadena desde lo estrictamente libre. Por lo que actual-
mente utilizamos el término de hardware libre/open hardware, sin tener que aplicar las cuatro libertades de forma restringi-
da en todos sus ambitos. Existen muchas iniciativas consolidadas en este campo, aunque los modelos de uso y acercamiento

son distintos segun las motivaciones sociales, econdémicas y politicas de cada colectivo o comunidad detris de su desarrollo.

Como resultante, existe una multitud de licencias diferentes intentando clarificar estas cuestiones. Por ejemplo, el Free
Hardware Design®, es un disefio que puede ser copiado, distribuido, modificado, y fabricado libremente. No implica que el
diseno no pueda ser vendido, o que cualquier practica de hardware del disefio este libre de coste. El Libre Hardware Design,
es igual al free hardware design, pero aclara que la palabra libre, se refiere a la libertad y no al precio. Para el Open Source
Hardware', toda la informacién del disefio estd a disposicién del publico en general, y puede basarse en un free hardware
design, o en un disefio restringido de alguna manera. El Open Hardware?, una marca registrada por el Open Hardware
Specification Program, resulta una forma limitada de Open Source Hardware ya que el tinico requisito es poner a disposi-

cién una cantidad de informacién limitada sobre el disefio para poder por ejemplo hacer una reparacién. Finalmente en un
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intento de sintesis, Patrick McNamara define para el Open Hardware los siguientes niveles de apertura:

1. Interfaz abierta: el usuario dispone de toda la documentacién que explica cdmo hacer que una pieza de hardware
cumpla la funcién para la cual fue disenada.

2. Disefio abierto: la documentacién disponible es suficientemente detallada como para que un tercero pueda crear un
dispositivo funcional y compatible.

3. Implementacién abierta: disponible la lista de todos los materiales necesarios para la construccién del dispositivo.

Como las licencias especificas para hardware libre todavia se encuentran en desarrollo, existe en el panorama actual un gran
variedad. Hay grupos que usan la GNU GPL" como el Free Model Foundry' para simulacién de modelos, componentes y
verificacion, ESA Sparc’® quienes desarrollan una CUP para 32bits o Opencores', una comunidad que desarrolla IP cores.
Otros grupos usan la licencia Open Source Initiative del MIT"” como el Free-IP Project’® y LART". En cuanto a la licencia

GNUBook” se basa en la licencia GPL pero con adiciones referentes a los derechos ambientales y humanos.

También existen grupos que desarrollan nuevas licencias como la Simputer GPL*, Freedom CPU*, OpenIPCores*, la OH-
GPL*, The Open NDA?%, la OpenPPC* (basada en la Apple Public Source License) y la Hardware Design Public License” del
grupo Open Collector?. Destacamos entre ellas la Licencia Hardware del Cern OHL” escrita originalmente para disefios del

CERN (Acelerador de Particulas) alojados en el Repositorio Open Hardware.
Modelos de negocio y sostenibilidad derivadas del hardware libre

Segtin Wired, la biblia del tecnopositivismo, el Open Hardware se estd convirtiendo en una “commodity”, o sea una mer-
cancia. Aunque no exista ain un modelo claro de negocio, se sobre-entiende que puede atender nichos de mercado que
hasta ahora no han sido cubiertos, aplicando la logica de la “long tail” o larga cola de distribucién de bienes y servicios (al
estilo Amazon) a la dimensién casi infinita del hardware. Respecto a la comercializacion, el disefio de hardware libre puede

ser implementado por una empresa para posteriormente comercializar con él, la Gnica premisa es mantener el disefio libre.

En 2010, Torrone y Fried® recopilaron 13 ejemplos de compaiias que vendian Hardware Open Source facturando entre
todas 50$ millones. Actualmente existen mas de 200 proyectos de este tipo y se prevé que la comunidad de Hardware Open
Source facturara mil millones de délares en 2015. Adafruit’’, Arduino®?, Chumby®, Liquidware* y Makerbot* tienen ganan-
cias, por separado, que ascienden a mas de un millén de délares. Todo ello muestra que existen por lo tanto posibilidades
reales de generar ganancias econdmicas en proyectos que basan su actividad en dar a conocer y compartir con la comunidad.
Ahora lo que no queda tan claro es si: ;Es posible una politica anti-capitalista real basada en un proyecto econémico y de

re-distribucion de los bienes unido a unas légicas de sostenibilidad y descrecimiento?

Un modelo de sostenibilidad interesante para el Open Hardware radica en el crowdfunding® que consiste en recolectar pe-
quenas cantidades de individuos o grupos para empezar un proyecto. Huynh y Stack han creado por ejemplo, el Open Source
Hardware Reserve Bank” para cubrir los costes asociados a las continuas revisiones del hardware durante el proceso de
diseio estimados en casi el 40% del presupuesto inicial necesitado. El proyecto busca reducir los riesgos para que los proyec-
tos de hardware libre puedan pasar a la fase de produccién. Finalmente, también facilitan la experimentacién permitiendo
la construccidn y distribucién de pequenas cantidades de productos considerados “no escalables”, ya que “una mala idea de

. » . “« 3 ”
negocios’ no es lo mismo que “una mala idea de hardware”.

Otro ejemplo es el Open Source Hardware Reserve Bank, que permite solo a hackers, y no a inversores capital de riesgo
u otras compaiiias, de invertir en proyectos especificos duplicando el nimero de piezas producidas y reduciendo su coste

unitario alrededor de un 10 — 30%. A notar que una comunidad también puede auto-financiar sus proyectos a través del
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microcrédito. Open Money* y Metacurrency”, proponen por ejemplo nuevos formatos de moneda, y buscan promover la

unién de monedas existentes con certificados de microcrédito.

Finalmente, el Open Design Manifiesto® une dos tendencias. Por un lado, la gente aplica sus habilidades y tiempo a pro-
yectos para el bien comun que no se suelen apoyar por falta de interés comercial. Por otro lado, proporciona un marco para
el desarrollo de proyectos y tecnologias avanzadas que podrian estar més alld de los recursos de cualquier empresa o pais e
involucrar a personas que, sin el mecanismo copyleft, no podrian colaborar de otra forma. Veamos ahora que problematicas
se dan en relacién a la sostenibilidad del hardware libre.

Por una parte, la falta de consenso respecto a la propia definicién de free hardware se extrapola a los posibles modelos de
negocios. Un dispositivo abierto es diferente a lo que existe y predomina en el mercado ya que lo importante no es el produc-
to acabado (hardware manufacturado) sino los activos intangibles, la informacion referente al disefio del hardware que se
abre al uso publico. Por otra parte, y como hemos visto anteriormente en hardware libre no se pueden aplicar directamente
las cuatro libertades del software libre, dada su naturaleza diferente, uno tiene existencia fisica, el otro no. Por lo tanto, un

disefio fisico es inico y su comparticion depende de la facilidad de reproduccioén.

Existe ademds una dependencia tecnoldgica por componentes importados que se puede traducir por: ;Estdn disponibles los
chips?. Se dan por lo tanto modelos de exclusién ya que no cualquiera puede realizar hardware, debido a las implicaciones
que conlleva crear toda la infraestructura necesaria. La persona que quiera usar el hardware que otra haya disefiado, lo tiene
que fabricar, comprando los componentes necesarios y reconstruyendo el disefio. Todo esto tiene un coste. Como resultado
l6gico el conocimiento lo poseen pocas empresas, y estas lo retienen celosamente para que las personas sigan siendo simples

consumidoras del producto.
Modelos de produccién diferenciados

Observamos dos modelos convencionales de produccién/distribucién. Por una parte, el modelo basado en la manufactura
centralizada, con un mismo producto disponible en muchos lugares, permitiendo aumentar el precio al consumidor. Por
otra parte, un sistema de manufactura distribuido basado en un nimero de grupos pequeiios independientes que producen
el mismo disefio para distribuirlo localmente. Para volverse sostenible en ambos modelos, las iniciativas de hardware libre

necesitan plataformas que aglutinen y faciliten el contacto entre los medios de produccidn y las personas que quieran crear.

En relacién al modelo de produccién distribuida, vemos que existen actualmente muchas comunidades de hardware libre
que buscan desarrollar alternativas sin objetivos mercantilistas. Estos grupos buscan en general crear autonomia, facilitar
la libertad para todas y revertir los efectos sociales, ambientales y politicos nefastos ligados a la produccién de hardware

propietario.

Por ejemplo, existen distintos encuentros promovidos desde los movimientos sociales como el Hackmeeting*, Hardmee-
ting*, HacktheEarth*, Extrud_me*, o ain como el OSHW Conference*, el Chaos Computer Conference® o los encuentros
Dorkbot donde se puede encontrar gente desarrollando proyectos de Hardware libre. El proyecto OSWASH? (Open Source
Washing machines) representa a la perfeccion lo que definimos como investigacién y desarrollo de tecnologias apropiadas
para las cuales el unico hardware que hace sentido es el libre, el que ha sido re-apropriado a lo privativo y devuelto a los

comunes.

A nivel del estado espanol lugares como el Medialab Prado*, La Laboral® o Hangar®, suelen apostar por el desarrollo de
Hardware Libre. Asi en Hangar (Barcelona), encontramos a BeFaco®, desarrollando sonido en hardware libre y FABora-
tory”, especializado en fabricacién de impresoras3d. En Calafou, podemos encontrar el HardLab Pechblenda®, un labora-

torio de sonido, electrénica y biohacking desde una perspectiva transfeminista. Finalmente, desde la XarxaCTiT* (Red de
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Ciencia, Técnica y Tecnologia) de la Cooperativa Integral Catalana® desarrollamos un plataforma de intercambio de saberes
y necesidades a nivel local, fomentando una red de socios, productores, prosumidores y consumidores de hardware libre y

tecnologias apropriadas.

En una visién diametralmente opuesta y apostando por una estrategia global mientras no exista ese ecosistema completo de
manufactura distribuida, Chris Anderson* sugiere manufacturar proyectos de Open Hardware en China usando Alibaba.
com?”. Esta empresa creada en 1999, se ha convertido en una compaiiia de 12 mil millones de délares con 45 millones de
usuarios registrados y 1.1 millones de empleados. Fabricar en China es un fenémeno conocido como Shanzai. Originalmen-

te ese termino, describia “bandidos que se rebelaban a una autoridad y cometian actos que ellos veian como justificados”.

El movimiento Shanzai representaba en 2009 el 20% de los teléfonos méviles vendidos en China, y el 10% de los méviles
vendidos en todo el mundo. Algunos fabricantes son tan exitosos que prefieren potenciar sus propias marcas en vez de
producir productos “piratas”. Lo interesante de estas empresas es que “pirateando” productos de marca han establecido una
cultura de compartir informacién acerca de esos productos y han generado material de disefio abierto, dindose crédito las
unas a las otras en cuanto a las mejoras aportadas. Es la comunidad quien auto-formula esta politica y excluye a quienes no
la siguen. Las Shanzai entienden y responden a las necesidades y gustos locales, estableciendo y manteniendo bases locales
de manufactura y distribucién, llamadas manufacturas situadas. Sin embargo las condiciones de trabajo sobretodo en la
creacién de componentes eléctricos son deplorables y suponen un riesgo fisico a la salud*, asi como no pueden ser tildadas
de buscar la justicia social para sus plantillas de trabajadoras. La Open Source Hardware Work Licence (todavia por escribir)

debe integrar como requisito unas condiciones de trabajo respetuosas con las personas, sus libertades y su entorno.
Conclusiones

Usar y crear hardware libre protege y defiende la soberania tecnoldgica porque permite independencia tecnoldgica para las
personas evitando que ninguna dependa de otra como proveedora de recursos necesarios para su desarrollo. La reutilizacién
y adaptacién de disefios permite innovar y mejorar, ahorrar costes y tiempos de disenos, facilitar la transferencia del cono-

cimiento y evitar que se acentue el analfabetismo digital por motivos econdémicos.

Las personas pueden dejar de ser meros consumidores tecnolégicos, al permitirles saber como funciona, como mantener
) )

y reparar la tecnologia que necesitan. Usar y crear hardware libre, engancha, y genera mas bienestar que usar otro tipo de

hardware, aunque haya que pasar primero por unos cuantos disgustos en su aprendizaje. Mas alld de la propia conviccién

politica, la libertad representa la posibilidad, la capacidad de aprender y construir tu propio mundo, esto nos aliena menos

de nosotras mismos y nos aleja mas de participar dentro de la estructura capitalista.

Lo adecuado o inadecuado no es un atributo en si de una tecnologia. Su calificacion es el resultado de evaluar sus caracte-
risticas en relacion al (1): Estado de organizacion de la produccién vy sistema econémico; (2) Niveles y distribucién de los
ingresos y (3) Estado de desarrollo del sistema tecnoldgico en uso. Analizamos como se desertiza una sociedad a través de la
tecnologia: obsolescencia programada, dependencia tecnolégica e introduccién de tecnologias inadecuadas. Su devastacion

y su recuperacion son casi imposibles si permanecen dentro de las fuertes cadenas del sistema capitalista.

Porque el mundo del hardware libre es muy complejo, y las ataduras y abusos que se realizan a través del desarrollo tecno-

légico no parecen respetar las libertades, por eso apuesto por Tecnologias Re-apropiadas.

Estas son las que mejor se adecuan a situaciones medioambientales, culturales y econémicas. Requieren pocos recursos,
significan meno costo y bajo impacto en el ambiente. Nosotras, necesitamos una Tecnologia re-apropiada a la industrializa-

cién, que incorpore a nuestras tecnologias, técnicas y cotidianidad, asi como nuestras tradiciones ancestrales que inheren-
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temente ya tienen una base medioambiental, sostenible y holistica. Tecnologias re-apropiadas al progreso, al analfabetismo

y la alienacién, a la ciencia inmévil, a los intereses del poder, re-apropiada porque descentralizada, orgdnica, transmutable.

Opinién de Richard Stallman sobre el hardware libre

Free Hardware Design - Past, Present, Future por Graham Seaman

The economics of Free Core development, por David Kessner

Open-source IP could ignite system-on-chip era por David Kessner

Business Models for Open Source Hardware Design por Gregory Pomerantz

Free chips for all - The status of open hardware designs, por Jamil Khatib

Open Hardware and Free Software

Extending the Freedoms of Free and Open Information, por Carl Vilbrandt, disenador de GnuBook.
Challenge to Silicon Valley por Kofi Annan

Liberalidad del conocimiento desde la cesiéon de derechos de propiedad intelectual Le6n Rojas, J. M.
Inteligencia Colectiva, la revolucién invisible, Jean-Francois Noubel

Wikipedias versus blogs. La creacién colectiva y el acceso universal al conocimiento.Casassas Canals, Xavier.
Cultura libre, Lawrence Lessig,

“La industria de la musica en la era digital: Participacién de los consumidores en la creacién de valor.” Chaney, D

Elleflane
Ingeniera Industrial por la UNED Universidad Nacional a Distancia; Ingeniera Técnica en Disefio Industrial Universidad
Elisava Pompeu Fabra; Realiza cortometrajes, poesias, cuadros, cémics, novelas fantésticas, inventos, +, ++,+++ También

estuvo cursando talleres en la ESA European Space Agency.
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Segin la Wikipedia, en informatica “un servidor es un nodo que formando parte de una red, provee servicios a otros nodos
denominados clientes. Suele tratarse de una computadora en la que se ejecuta un programa que realiza alguna tarea en bene-
ficio de otras aplicaciones llamadas clientes, tanto si se trata de un ordenador central (mainframe), un miniordenador, una
computadora personal, una PDA o un sistema embebido; sin embargo, hay computadoras destinadas tinicamente a proveer
los servicios de estos programas: estos son los servidores por antonomasia”. Resumiendo de manera sencilla, cuando una
persona se conecta con su ordenador a Internet y teclea en su navegador la direccién de una pigina web que quiere visitar,

los contenidos de esa pagina web estdn alojados en un servidor. Estos pueden ser de varias naturalezas, en el siguiente arti-

culo exploramos los servidores denominados como auténomos.

¢Qué es un servidor auténomo?

Los servidores auténomos podrian definirse como servidores autogestionados cuya sostenibilidad depende del trabajo vo-
luntario y/o remunerado de sus mantenedores cuando estas reciben financiacién por parte de la comunidad de usuarios a
la que sirven. No dependen por lo tanto de una instituciéon publica o privada para su funcionamiento. En cualquier caso,
la autonomia de estos servicios puede variar, algunos aceptan subvenciones o estin alojados en instituciones educativas

mientras que otros pueden estar escondidos en alguna oficina o alojados en un centro educativo o de arte y no necesitan de

tanta financiacion.

Los servidores auténomos han surgido como una de las distintas iniciativas por parte de los colectivos hacktivistas para
democratizar el acceso a la informacién y la produccién de contenidos, a la par de otras actividades como la creacién de

puntos de acceso a tecnologias e internet, talleres de formacién, redes libres, desarrollo de programas o sistemas operativos

libres, etc.
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Hay varias clases y tamanos de servidores auténomos, desde el pequetio servidor de correo y web de los disefiadores web a
servicios ya conocidos como el correo electrénico de Riseup! o el servidor de paginas personales como no-blogs.org. Mu-
chos informaticos mantienen un servidor en casa conectado a una conexiéon doméstica normal en el que pueden proveer
web, correo, torrents o simplemente un acceso a archivos para sus amigos o familia. No hace falta tener una licencia para
tener un servidor, s6lo un ordenador conectado a internet y un cambio en la configuracién del router de casa. La responsa-
bilidad no es tan grande cuando no se provee un servicio extendido o importante. Y si no hay muchas personas conectadas

al mismo, tampoco necesita de mucho ancho de banda.

Desde hace algunos afios ya no resulta tan facil dejar aparcado un servidor en la universidad o en la empresa. Con las nuevas
leyes de control de los ciudadanos en Internet’ las multas por violacién de derechos de copia’ y los casos de fraude?, las insti-
tuciones no quieren alojar servidores sin ningtn control, y muchos colectivos optan por mudarse a datacenters comerciales
para poder dar mas estabilidad a su servicio, ya que tener un servidor en el armario de casa también implica normalmente

muchos episodios de desconexién.
¢De qué nos sirve tener servidores auténomos?

Paralelamente, la industria de la informacién ha conseguido monetizar cada vez mis a sus usuarios y ya no necesita pedirles
dinero para rentabilizarlos. Servicios basicos como alojamiento web o correo estin siendo ofrecidos por empresas y no por
colectivos ‘politizados’. Por ejemplo, muchos activistas utilizan el correo electrénico de Gmail o publican sus fotos en Flickr
de manera gratuita. Estas empresas no necesitan cobrar directamente a los usuarios por el uso, ya que cobran a terceras
partes por hacer uso de sus usuarios, ya sea a través de exponerlos a publicidad, o utilizando el contenido que estos usuarios

generan y almacenan en los servidores.

El seguir creando y utilizando servicios autébnomos en general y servidores en particular es importante por varias razones
que veremos a continuacién. Gracias a los distintos aspectos que analizaremos es facil deducir que defender y apoyar a los
servidores auténomos de proximidad (politica, geogréfica, de idioma) resulta en un Internet basado en valores comunes,
donde las personas que mantienen nuestros servicios lo hacen para apoyar lo que hacemos y no para vendernos a la autori-
dad o los publicistas. La prictica da forma a las herramientas, y las herramientas dan forma a las practicas. No es la misma
forma de trabajar la que ha dado origen al sistema de trabajo colaborativo de la Wikipedia que a las aplicaciones instalables

de Facebook, o el mercado de Android donde el interés es mas que nada comercial.
Diversidad

Cada nuevo colectivo al incorporar su propia idiosincrasia y su forma de trabajar, herramientas nuevas y relaciones afines
con su propia red de otros colectivos, refuerzan el paisaje y lo hacen evolucionar. No es lo mismo un servicio de correo
electrénico que uno de blogs, o uno dedicado a fotogalerias. Hay servidores autébnomos que brindan servicios de telefonia,
o de compartir archivos. Hay servidores feministas o antimilitaristas, servidores para difundir fiestas o para compartir arte
digital, o software. En estos mismos servidores se van desarrollando nuevas herramientas de creacién con un interés no-em-
presarial.

Por otra parte, también hay que tener en cuenta que cada pais cuenta con distintas situaciones legales en lo que se refiere a
los derechos y responsabilidades de los servidores. Por todo ello es fundamental que los servidores auténomos vayan sur-
giendo en distintos paises. Cada uno de ellos desarrollara una manera de financiarse o unos términos de servicio adaptados
a las necesidades de sus simpatizantes, y recibira retornos sobre el proyecto y los servicios que ofrece de manera obviamente

mucho mds cercana que las grandes corporaciones multinacionales.
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Descentralizacién

La centralizacién de informacién conlleva riesgos dificiles de entender para las personas poco versadas en temas tecnold-
gicos. Al aumentarse tanto la capacidad de almacenamiento y de procesamiento de la informacién, los pequefios datos que
las personas regalan a los servidores comerciales dejan de ser inofensivos, ya que al acumularse se pueden obtener datos

estadisticos claros de consumo, respuesta a la publicidad, navegacion, etc.

Si todos tenemos servidores pequeiios, con distintos modos de trabajar y distintas herramientas, en diferentes paises y
mantenidos por diferentes personas, es dificil cortar todos los servicios al mismo tiempo o saber a quiénes tenemos que

encarcelar para paralizar un levantamiento o acallar un movimiento.

La centralizacién de informacién amenaza la neutralidad de la red, como hemos visto en Burma en el 2007 cuando ‘el go-
bierno desconecté el Internet* o durante los levantamientos de los jévenes de Londres, que fueron juzgados gracias a la
informacién que Blackberry cedi6 a la policia® También en las frecuentes censuras de paginas de Facebook’ o en los cambios

de términos de servicio de Google, Googlecode y otros.

Este tipo de centralizacién muchas veces resulta en un buen terreno para los publicistas de Internet, como es el caso de Goo-
gle que con una combinacién de servicios como correo, noticias, mapas, buscadores, estadisticas para webs y otros, puede

controlar la actividad de millones de usuarios y dar publicidad ‘customizada’ para cada uno de ellos.

Autonomia

Al tener a nuestros proveedores de servicios dentro de nuestra comunidad, la posibilidad de ser escuchados cuando hay un
problema es mucho mayor. Al mismo tiempo, cuando utilizamos servicios que un colectivo mantiene por razones politicas
su posicionamiento frente a las autoridades serd también politizado. Si la policia se presenta en un datacenter para llevarse
el servidor, la actuacién de la persona que los reciba puede marcar una diferencia. A veces lo entregan y luego avisan al
colectivo, o a veces el abogado del datacenter se acerca a explicarle a la policia que “no se lo puede llevar, aunque va a ser
desconectado temporalmente hasta contactar con el abogado del colectivo que lo lleva”. O como en el caso de Lavabit, un

proveedor de correo ‘seguro’ que cerrd sus puertas al no poder garantizar privacidad a sus usuarios®.

El acoso publicitario también se reduce hasta su minima expresion, centrandose a menudo en solo pedir donaciones para
mantener el propio proyecto. Esta practica contrasta claramente con los servidores comerciales en los que el usuario es en
si mismo un producto vendido a los publicistas para que puedan realizar sus ventas, como en el caso de Facebook en el que
los anunciantes pueden elegir muy especificamente el tipo de perfil de usuarios a los que llegue su anuncio, o los anuncios

invasivos de Gmail ligados al contenido de los correos de sus usuarios.

Consultoria

Los servidores autdbnomos también pueden brindarnos valiosa informacién a la hora de mantener nuestra web, nos pueden
ayudar a no auto-incriminarnos y a lanzar campanas con niveles de seguridad y privacidad m4s altos. Suelen experimentar
con nuevas aplicaciones que permitan mayor privacidad y a menudo también colaboran en su desarrollo.

Autoformaciéon

Los servidores autébnomos también pueden resultar un excelente lugar para aprender a mantener servidores, pero también
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para aprender a publicar en la web, cambiar hardware, etc. Muchas personas expulsadas del sistema educativo tradicional
encuentran su lugar en estos espacios de formacién, que a pesar de ser eminentemente virtuales muchas veces también
suelen contar con un pequeiio colectivo local detras. Los limites dados por el &mbito laboral no existen en estos colectivos,
donde las tareas que cada individuo realiza van fluctuando segtin sus intereses o los conocimientos que adquiera, de una
manera mas organica que en la empresa. Siempre hacen falta mas colaboradores, y habitualmente el interés es suficiente para

unirse a un grupo, y el proceso de aprendizaje es eminentemente practico.

Resiliencia

Si las redes son internacionales, atomizadas y diversas, cuando la situacién cambia repentinamente en un pais y los servido-
res situados en él no pueden seguir brindando servicios es mds facil mover usuarios, blogs, archivos a otros paises si hay una

cercania con los usuarios y una red amplia de servidores amigos.

Si hay muchos servidores habrd mucha gente que sepa mantenerlos, y por ello resultard menos elitista el manejo del servicio,
y miés fécil adquirir el conocimiento necesario para, llegado el caso, poner un documento online, tener que reemplazar a
alguien que no puede hacer su trabajo, o lanzar una campana de difusién masiva. El paisaje de servidores auténomos va cam-

biando con los anos pero siempre hay colectivos’ que brindan apoyo técnico a los movimientos sociales y cada vez son mas.

Un servidor online es hoy en dia una fibrica de valor digital, que cuesta algo de dinero y un equipo estable con conoci-
miento especializado, ademas de una comunidad mis extensa que utiliza sus servicios. No hace falta ser experto para formar
parte de esa comunidad, simplemente hay que intentar utilizar servicios no comerciales para nuestra propia generacién de
contenido. Al utilizar servicios no comerciales dejamos de colaborar con nuestro contenido en agregar valor a las nuevas

multinacionales digitales como Google o Facebook, y fomentamos un paisaje no comercial en Internet.

Tatiana dela O
Activista del software libre, Videojay con PureData y contribuidora a varios proyectos de soporte telematico a los movi-

mientos sociales.

Ritimo - Soberania tecnoldgica

Pig. 40



NOTAS

o http://riseup.net

2t Ver: http://www.spiegel.de/international/europe/the-big-brother-of-europe-france-moves-closer-to-unprecedented-internet-regula-
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4 http://www.law.cornell.edu/wex/computer_and_internet_fraud

s. http://en.rsf.org/internet-enemie-burma,39754.html

6. http://www.telegraph.co.uk/technology/blackberry/8689313/London-riots-BlackBerry-manufacturer-offers-to-help-police-in-any-way-
we-can.html

7. http://socialfixer.com/blog/2013/09/12/beware-your-business-is-at-the-mercy-of-facebook-social-fixer-page-deleted-without-explana-
tion/

8. http://lavabit.com/ : “My Fellow Users, [ have been forced to make a difficult decision: to become complicit in crimes against the Ame-

rican people or walk away from nearly ten years of hard work by shutting down Lavabit. After significant soul searching, I have decided to suspend
operations. I wish that I could legally share with you the events that led to my decision. I cannot. I feel you deserve to know what’s going on--the first
amendment is supposed to guarantee me the freedom to speak out in situations like this. Unfortunately, Congress has passed laws that say otherwise.
As things currently stand, I cannot share my experiences over the last six weeks, even though [ have twice made the appropriate requests. What's
going to happen now? We've already started preparing the paperwork needed to continue to fight for the Constitution in the Fourth Circuit Court of
Appeals. A favorable decision would allow me resurrect Lavabit as an American company.This experience has taught me one very important lesson:
without congressional action or a strong judicial precedent, I would _strongly_ recommend against anyone trusting their private data to a company
with physical ties to the United States.”

5. En este enlace se encuentra una lista con varios de ellos: https://www.riseup.net/radical-servers
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Campos de experimentacion



Motores de busqueda

Abierto no es libre, publicado no es publico. jLa gratuidad en linea es una estafal

Ippolita

Varios afios han pasado desde que Ippolita comenzé a hacer la distincién entre la apertura al « mercado libre », preconizada
por los gurus del movimiento open source y la libertad que el movimiento del software libre sigue poniendo como base de
su visiéon de los mundos numéricos. El software libre es una cuestién de libertad, no de precio. Hace diez afios, hubiéramos
podido pensar que el problema sélo afectaba a los geeks y otros nerds. Hoy es evidente que nos toca a todos. Los grandes
intermediarios numéricos se convirtieron en los 0jos, orejas o, por lo menos, en las gafas de todos los usuarios de Internet,
incluso los que sélo se conectan con su mévil.

Arriesgdndonos a parecer groseros, queremos insistir en este punto : la Gnica vocaciéon del Open Source es definir
los mejores medios para difundir un producto de una forma open, es decir abierta, dentro de una perspectiva puramente
interna a la légica del mercado. El aspecto de la actitud hacker que nos gusta, a saber: el acercamiento ludico y el intercambio
entre iguales, ha sido contaminado por una légica de trabajo y de explotacién del tiempo con fines de lucro, y no de bienestar
personal y colectivo.

El alboroto con las monedas electrénicas distribuidas (o cripto-monedas), como Bitcoin, no hace mas que reforzar
esta afirmacién. En vez de jugar en los intersticios para ampliar los espacios y los grados de libertad y de autonomia, en vez
de construir nuestras propias redes autogestionadas para satisfacer nuestras necesidades y nuestros deseos, nos hundimos en
la supuesta moneda, desperdiciamos energia e inteligencia en unas muy clésicas « pirimides Ponzi » en las que los primeros
ganardn a costa de los que les siguen.

Desde el punto de vista de la soberania, estamos atin en el marco trazado por la delegacién tecnolégica de la con-
fianza que empez6 hace siglos : (;ya?) no tenemos ninguna confianza en los Estados, en las instituciones, en las grandes
empresas, etc. Tanto mejor : Ars longa, vita brevis : es muy tarde y hay muchas cosas mas interesantes que hacer. Desgra-
ciadamente, en vez de tejer con paciencia redes de confianza por afinidad, confiamos en las Mdquinas', incluso cada vez mads

en las Mega-maquinas que se encargan de gestionar esta falta de confianza con sus algoritmos open: sélo hace falta creer en
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ellos. Sélo se necesita tener fe en los Datos, y revelar todo a las plataformas sociales, confesar nuestros mas intimos deseos y
los de nuestros seres queridos, para contribuir asi en la construccién de una red tnica (propiedad privada de algunas grandes
empresas).

Los Gurus del Nuevo Mundo 2.0 nos han adiestrado bien en los rituales de confianza. Un Jobs?, vestido todo de
negro, blandiendo un blanco y puro objeto del deseo (un iPod por ejemplo), hubiera podido decir antafio, en el altar-escena
de los « Apple Keynotes » : « Tomad [tecnologia patentada], y comed : esto es mi cuerpo entregado a todos vosotros ». Pero
si intentamos estar atentos a la calidad y la procedencia de lo que comemos, spor qué no estar atentos también a las herra-

mientas y practicas de comunicaciones ?

El anilisis de Google como paladin de los nuevos intermediarios numéricos que Ippolita hizo en el ensayo « El lado oscuro
de Google »*, se desarrollaba en la misma 6ptica. Lejos de ser un mero motor de buisqueda, el gigante de Mountain View
anunci6 desde su nacimiento una clara actitud hegemonica en su intento cada vez més logrado de « organizar todos los co-
nocimientos del mundo ».

Queriamos evidenciar como la légica open-abierta, combinada con la concepcién de excelencia universitaria cali-
forniana (de Stanford en particular, cuna del anarco-capitalismo), veia en el lema informal “Don’t be evil™, la excusa para
dejarse corromper al servicio del capitalismo de la abundancia, del turbo-capitalismo ilusorio, del crecimiento ilimitado
(sexto punto de la filosofia de Google: “es posible ganar dinero sin vender su alma al diablo™). Les gustarian hacernos creer que
mds, més grande, més répido (more, bigger, faster) es siempre mejor; que estar cada vez mds conectado nos hace cada vez
mds libres; que dar a Google nuestras “intenciones de bisqueda” nos permitird no sentir més el peso de la eleccién, porque
el botén “Voy a tener suerte” nos llevara directamente a una fuente donde saciar nuestra sed de conocimientos... Pero estas

promesas se cumplen cada vez menos.

Tenemos cada vez mas hambre de informacién. La sed de novedades se ha vuelto inagotable. La satisfaccion es tan fugaz
que no podemos parar de buscar una y otra vez. Por su tamaio, el rey de los motores de bisqueda ha caido en la inutilidad
disfuncional y se ha vuelto una molestia, incluso una fuente de adiccién. La terminologia de Ivan Illich funciona aqui : a par-
tir del momento en que la sociedad industrial, en aras de la eficacia, hace institucional un medio (herramienta, mecanismo,
organismo) para llegar a un objetivo, este medio tiende a crecer hasta sobrepasar un limite que le convierte en disfuncional
y perjudica al objetivo que supuestamente persigue. Tanto como el automévil perjudica a los transportes, la escuela a la
educacién y la medicina a la salud, la herramienta industrial Google se vuelve contraproducente y aliena al ser humano y a
la sociedad en su conjunto.

Claro estd que, lo que vale para Google también vale para otros monopolios radicales en actividad : Amazon en la distribucién,
Facebook en la gestion de relaciones interpersonales, etc. Ademas cada servicio 2.0 tiende a desarrollar sus motores y herra-
mientas de bisqueda internas dando la impresién que el mundo, en toda su complejidad, estd al alcance de un clic.

Con los smartphone esta superposicion se hace todavia mas evidente : si usamos Android, el sistema operativo made

in Google, nos vemos totalmente ensimismados en la visién del mundo de Google. Todo lo que podemos buscar y encontrar
pasa por defecto por ellos.
En todos los casos nos encontramos con la misma dindmica. Su mejor apéstol, es Facebook y su mundo en el que todo se
publica, se comparte, se expone, etc. Sin embargo nada es ptblico, todo es privado. Tenemos cada vez menos control sobre
los datos que producimos con nuestras busquedas, todos los « me gusta », los post, los tags, los tweets. Lejos de ser sobera-
nos, s6lo somos los sujetos de los principios enunciados por la plataforma a la que confiamos (literalmente: confiamos en
ella) nuestros datos. Sin querer entrar en un debate juridico, en el que no estariamos nada cémodos’, bastaria con recordar
que nadie lee realmente las Condiciones Generales de Uso (TOS, Terms Of Service) que aceptamos cuando usamos estos ser-
vicios. En estos mundos compartimentados proliferan los reglamentos cada vez mas prescriptivos cuyos principios llevan lo
politicamente correcto hasta su exceso’.

La multiplicacién de reglas que nadie conoce va acompanada con la multiplicaciéon de funcionalidades (features) que

pocos usan. De todas formas, nadie podria realmente decir como éstas se ponen en marcha « en exclusividad, para todo el

Ritimo - Soberania tecnoldgica

Pig. 44



mundo », o bien por ignorancia o pereza, o bien debido a prohibiciones entrecruzadas de NDA (Non-Disclosures Agreement),

Patentes, Trademarks, Copyrights.

El tipo de soberania que le gusta a Ippolita, es la autonomia, el hecho de « dictarse sus propias reglas ». Si las reglas no son
conocidas, la autonomia es imposible. S6lo empezamos a entender como funciona la Filter Bubble : la practica del perfilaje
en linea. La « burbuja » de los resultados personalizados nos adentra en una zona de heteronomia permanente que se alarga
constantemente, y en la que las elecciones son la exclusividad de los Algoritmos Soberanos. Por supuesto, no se trata de una
obligacién, estamos totalmente libres de nutrir la soberania algoritmica con todos nuestros movimientos en linea, y muchas
veces lo hacemos con entusiasmo. Representa la promesa de libertad automatizada: publicidades contextuales, y estudio de
los sentimientos de los usuarios, para que cada uno reciba un anuncio personalizado, a su medida, del producto para comprar
en un clic y deshacerse de él, lo mas rdpido posible, para poder comprar otra cosa. Nosotros, los usuarios, somos entonces
consumidores a los que deben conocer perfectamente para poder prever y satisfacer nuestros « vicios » con objetos ensegui-
da obsoletos. Recordamos que el perfilaje es un producto de la criminologia. Seguir su légica, incluso con fines mercantiles,

es relacionarse con el otro como con un criminal.

En este punto Google supo adelantarse. Su motor de busqueda se basa en el Page Ranking. Al principio, cada enlace en-
trante en un sitio se consideraba como la expresién de un voto de preferencia ; los resultados se basaban en lo que habia
«votado » la « mayoria ». Muy répido, los algoritmos se modificaron con filtros contextuales’. A través de los resultados del
algoritmo global de top rank y a partir de los datos que vienen del perfilaje del usuario (busquedas anteriores, historial de na-
vegacion, etc.), una verdadera ideologia de la transparencia aparecié’. Y sélo se puede materializar despojando literalmente
a los individuos y entregando su interioridad (o por lo menos, lo que emana de ellos a través de la maquina) a un sistema en
linea. Estos contenidos se acumulan con procesos de tracking'y se reparten en secciones cada vez mas finas para llevar a cada

internauta un servicio-producto a medida, que responde en tiempo real a las preferencias que ha expresado.

La cuestion del perfilaje se ha vuelto noticia desde los « escindalos » de PRISM y compaiia (;Alguien recuerda
Echelon'?). Una mayoria aplastante de usuarios de los servicios 2.0, dentro de los cuales se encuentran los motores de bus-
queda, aceptan sus pardmetros por defecto. Cuando hay modificaciones?, casi todos los usuarios guardan la nueva configu-
racién. Lo llamamos el poder « por defecto » : la vida en linea de millones de usuarios puede ser totalmente transformada,

simplemente haciendo algunos ajustes.

iEsto es el lado oscuro de los sistemas de perfilaje! Es posible que un dia, al entrar su nombre y su contrasefia, encuentre
cambiada la organizacién del espacio de su cuenta personal, un poco como si entrando en casa la decoracién hubiera cam-
biado y los muebles ya no estuvieran en su sitio. Siempre tenemos que tener esto en mente cuando hablamos de tecnologia
para todos, es decir para la masa: aunque nadie quiere formar parte de ella, cuando usamos estas herramientas comerciales
y gratuitas somos la masa. Y nos sometemos al poder “por defecto”: esto implica que cuando cambian el por defecto, se fija
nuestra “diversidad”, porque nuestra eleccién del cambio esta registrada en nuestro perfil®.

La Pars Destruens, es por supuesto la mas sencilla a desarrollar. No es demasiado dificil articular criticas radicales.
Por otra parte, el mero hecho de sentir la necesidad de encontrar alternativas a los motores de busqueda disponibles ahora
no garantiza para nada llegar a un resultado satisfactorio. La navegacién encriptada, que ensefiamos en nuestras formacio-
nes para la autodefensa numérica, es un buen indicio para poder valorar la calidad de nuestras investigaciones y de nuestra
relacién a la red en general.
Podriamos rellenar paginas y pdginas explicando el uso de tal o cual extensién de Firefox' que ayude a esquivar el rastreo,
bloquee las publicidades, o impida a los menores entrar en sitios « peligrosos » (segtin nuestro parecer de adultos-pa-
dres-educadores a menudo enganados por la retérica reaccionaria de la « red peligrosa »). Se pueden borrar todas las cookies
y los LSO (Localised Shared Object), se puede conectar de manera anénima con VPN (Virtual Private Networks), encriptar cada

comunicacién, usar TOR y otras herramientas ain mds potentes, de manera que Google & Co no sepan nada de nosotros.
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Si, pero... si intento protegerme mds, entonces me diferencio mas de la masa y es mas facil reconocerme. Si mi navegador
estd lleno de extensiones para eludir el perfilaje, hacerme an6nimo y encriptar, y si sélo uso un sistema operativo muy con-
creto GNU/Linux para conectarme a la red (;Qué sabor ? Ubuntu, Debian, Arch, Gentoo, from scratch, etc. jSiempre habrd
alguien mas « puro »!), de forma paraddjica me reconocen més ficilmente que cualquier internauta que usa sistemas menos
complejos y més difundidos®.

La encriptacién provoca también muchas criticas, sobre todo porque se basa en el mismo principio de crecimiento ilimitado
-siempre mads potente, siempre mas rapido- como el turbo-capitalismo libertario. Al aumentar la potencia de cilculo y la ve-
locidad de las redes, se aumenta la eficiencia de los sistemas de encriptacion, los mads recientes ; al mismo tiempo los antiguos
cerrojos se vuelven obsoletos con rapidez.

Este mecanismo de crecimiento-obsolescencia forma parte de una légica militar de ataque y defensa, de espionaje y con-
traespionaje. No olvidemos que se trata en principio de sistemas con fines militares y que también estd hecho para que el
enemigo no pueda interceptar comunicaciones. La encriptacion es una buena prictica, sobre todo para los apasionados de
informatica a quienes les gustan los rompecabezas logicos, pero el enfoque no es satisfactorio.

La Pars Construens deberia empezar por la aceptaciéon humilde de que la tecnologia no es ni buena, ni mala, ni (jde ninguna
forma!) neutra. El uso de las tecnologias depende de las personas. En si, una tecnologia, incluso la mejor del mundo (;pero
seglin qué criterios ?), no garantiza estrictamente nada. El enfoque metodoldgico que nos gusta proponer es valorar, no el
« ¢qué ? » (;qué alternativas a los motores de bisqueda?) sino el « ;como ? » : la manera con la que los instrumentos tecnol6-
gicos se crean y se modifican a través de sus usos, los métodos con los que los individuos y los grupos se adaptan y cambian

su propia manera de actuar.

Segunda aceptacién con humildad : las cuestiones sociales son ante todo cuestiones humanas, de relaciones entre los huma-
nos, cada uno en su propio dmbito. A pesar de la alta resolucién de las pantallas tictiles, a pesar de la velocidad casi instan-
tanea de miles de millones de resultados de los casi omnipotentes motores de busqueda, la civilizacién 2.0 es muy similar a
las que la precedieron, porque los seres humanos siguen buscando la atencién de sus semejantes. Todavia necesitan comer,
dormir, mantener relaciones de amistad, dar un sentido al mundo al que pertenecen. Todavia se enamoran y tienen desen-
gafios, sueian y tienen esperanza, se equivocan, se saquean, se hacen dafio, se matan.

En pocas palabras, los seres humanos deben tener conciencia de la finitud de su existencia en el tiempo (la imposibilidad por
entender la muerte) y en el espacio (el escindalo de la existencia de los demas,y de un mundo exterior), incluso en la era de

los motores de busquedas objetivos y de las redes sociales numéricas.

¢Cdémo estas consideraciones pueden ayudarnos a buscar mejor, es decir, buscar de forma « diferente » ?

La hegemonia de los motores de btsqueda gigantes se basa en una acumulacién de datos sin limite : es evidente que es una
cuestion de tamano. Size matters ! | El tamano si que importa ! Todavia es posible una informacién y una bisqueda de fécil
manejo que fomente la realizacién de la libertad individual en una sociedad dotada de herramientas eficientes. De hecho, la
conclusién légica para una critica de la informdtica de la dominacién consiste en el reverso del «small is beautiful ».

Las dimensiones tienen una importancia considerable. Mis alla de cierta escala, una jerarquia es necesaria para gestionar
las relaciones entre los seres humanos y entre todos les seres en general, vivos o no. Entre las maquinas y protocolos, ca-
bles, membranas, procesos de almacenamiento y de bisqueda. ;Pero quién controlard a los intermediarios ? Si confiamos
en herramientas-intermediario demasiado grandes para nuestras busquedas, hay que aceptar que se ponga en marcha una

jerarquia de dominacién. Todo es relativo y todo esta « relacionado con ».

Los conocimientos almacenados en lo que llamamos el « Big data »'¢, son una quimera porque los conocimientos provecho-
sos para los seres humanos no estin en el exterior y no son intercambiables; si pueden ser objectivados, intercambiados,
aprendidos, traducidos y compartidos, los conocimientos son ante todo un proceso individual de imaginacién. Al contrario
de la memoria totalmente irreflexiva de los instrumentos numéricos, la identificacién es un proceso en el que perdemos de

forma continua el conocimiento, en el que perdemos la memoria y la reconstruimos, como nos reconstruimos en nuestros
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procesos vitales. Si en vez de tener un nimero limitado de fuentes, en las cuales seleccionamos nuestras rutas, creamos nues-
tra propia historia que contamos y compartimos, decidimos sacar de una fuente ilimitada de datos y de manera automatizada
por sistemas de perfilaje, la relatividad cede el paso para la homologacién. Asi se nutren las Megamdquinas.

Estas tltimas crean relaciones de causa y efecto de tipo capitalista o despética. Generan dependencia, explotacién, impoten-
cia de los seres humanos reducidos a ser sélo consumidores sometidos. Y que esto sea dicho una vez mas a los partisanos de

los commons no es una cuestiéon de propiedad porque :

La propiedad colectiva de los medios de produccién no cambia nada con este estado de cosas y sélo enriquece
una organizacion despdtica estalinista. Illich lo opone al derecho de cada uno de usar los medios de produc-
cién, en una “sociedad distendida”, es decir, deseosa y no edipica. Lo que quiere decir: el uso mis extensivo
de las maquinas por el mayor nimero de gente, la multiplicacién de pequefias maquinas y la adaptacién de
las grandes médquinas en pequefas unidades, la venta exclusiva de elementos de maquinas que tienen que ser
ensambladas por los usuarios-productores, la destruccién de la especializacién de los conocimientos y del

monopolio profesional.

La pregunta de siempre es : ;/Como hacer ? ;Qué deseos tenemos respeto a las tecnologias de buisqueda ? ;Queremos
encontrar de forma inmediata, o bien nos gustaria recorrer un camino ? Quizds queramos perdernos con amigos, o solas ;
puede que nos apetezca hundirnos en las profundidades desconocidas y no ficilmente compartibles con un clic, un tag, un

post.

Motores de busqueda « en situacién » asumen una perspectiva para nada « objetiva » pero explicitamente « subjetiva »,
explicando el porqué y el cémo. jLa multiplicacion de los pequeinos motores de busqueda, ahi estd una posibilidad que se
investiga poco! Un criterio posible para valorarlos podria ser su capacidad para dirigirse a un grupo particular con exigencias
particulares. Esta aspiraciéon minoritaria implicaria l6gicamente la voluntad para contestar no de una manera casi instanta-
nea a las buisquedas de todo el mundo, es decir, de una masa sumisa al perfilaje, sino profundizar los limites de un conoci-
miento siempre inacabado. Esto conjuraria la puesta en marcha de las pretensiones totalitarias, este famoso lado oscuro de
la [lustracién y de todo los proyectos de conocimiento global.

Recurrir a la valoracién de los componentes de nuestra « red social », y no sélo en linea, representa otra posibilidad
increiblemente eficiente, si el objetivo es el de crear una referencia fiable en un tema particular. Se trataria entonces de elegir
con cuidado a quien «dar su confianza ».

La adopcién de un estilo sobrio puede ser la alternativa mas potente para contrarrestar la proliferacién de respuestas tec-
noldgicas que no hemos pedido nunca, pero de las cuales tenemos tantos problemas para sustraernos. Efectivamente, la
imposicién de la obsolescencia programada también se aplica al campo de la investigacién, empezando por la equivalencia
« a mayores cantidades, mds calidad », fruto de una ciega aplicaciéon de la ideologia del progreso a toda costa. Tener gran
numero de objetos, en el mundo 2.0, significa también tener acceso a un numero de resultados en crecimiento infinito y
exponencial, cada vez mds cortados en funcién de nuestras preferencias, mas o menos, explicitamente ostentadas. Siguiendo
la misma ldgica, se tendria que tomar en cuenta la duracién de un resultado : un montén de resultados vélidos para pocos

dias, horas, o quizds minutos tendrian que tener menos interés que resultados mads resistentes al paso del tiempo.

Escapar del economismo religioso del consumo obligatorio significaria, entonces, poner en marcha una especie de decreci-
miento, en la bisqueda en linea, como en cada otro dmbito tecnoldgico. Estos procesos de auto-limitacién y de elecciones
minuciosas no podran ser de ninguna manera « afortunados » en el sentido de sin esfuerzos o casi automatizados. Ninguna
adiccidn, y todavia menos la adiccién a una tecnologia « gratuita » de la respuesta inmediata, puede ser interrumpida sin
consecuencia. En otras palabras, si nuestro deseo se centra en un motor « libre » que sea al 99,99% tan rdpido, potente y

disponible como Google, entonces la tinica posibilidad serd de poner en marcha otro Moloch como el de Mountain View.
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A los que eventualmente quisieran sentir el sacrificio en esta tensién que se podria decir ecologista, contestariamos con el
tono de la alegoria y volveriamos al tema de la comida: ;Por qué comer cualquier basura industrial, en lugar de elegir bien
los ingredientes de sus comidas ? ;Por qué hartarse de resultados cuando podriamos desarrollar nuestro propio gusto ? jLa

vida es demasiado corta para que bebamos mucho vino malo!

Hay muchos experimentos autogestionados ya funcionando, basta con abrir bien los ojos, oler el aire alrededor suyo, aguzar
el oido, tocar, poner la mano en la masa y probar entrenando su gusto a las buenas cosas : en fin, basta con ponerse en su
busqueda. Esperar a que los demis lo hagan por nosotros es una idea rara, también podemos creer que los grandes motores
de busqueda nos proporcionan inmediata y gratuitamente y sin esfuerzo la respuesta correcta. No existe ningun oriculo

omnisciente, s6lo personas en las que decidimos confiar.

Ippolita

Grupo de investigacién interdisciplinar que investiga las “tecnologias de dominacién” y sus efectos sociales practicando la
escritura convivencia. Entre sus ensayos copyleft se encuentra “Abierto no es libre’ (2005), “El lado oscuro de golee” (2007),
“El el acuario de Facebook. El irresistible ascenso del anarco capitalismo “ (2012), “La red es libre y democrética. FALSO!”
(en curso de publicacién). Ippolita también propone formaciones de auto-defensa numérica y de validacion de las fuentes.
info [at] ippolita [dot] net

http://ippolita.net

NOTAS

L Ver Giles Slade, The Big Disconnect: The Story of Technology and Loneliness, Prometheus Books, NY, 2012, en particular el tercer capitulo,
«Trusting Machines».

2 Por ejemplo, https://upload.wikimedia.org/wikipedia/commons/b/b9/Steve_Jobs_Headshot_2010-CROP.jpg

3. Ippolita, El lado oscuro de Google: Historia y futuro de la industria de los metadatos, virus editorial; ed. or. it. Luci e Ombre di Google, Fel-
trinelli, Milano, 2007. Free copyleft download http://ippolita.net

4. No seas malvado/ No hagas el mal.
s. Las diez cosas que sabemos que son ciertas, http://www.google.com/intl/es/about/company/philosophy/
6. Sobre todo porque el derecho mediante leyes y jueces sanciona los contraventores ain mads si no pueden pagar buenos abogados. Ver Carlo

Milani,« Topologies du devenir libertaire. II - Droits ? », dans Philosophie de 'anarchie. Théories libertaires, pratiques quotidiennes et ontologie, ACL,
Lyon, 2012, pp. 381-384.

7. Si Google hace filosofia, Facebook anuncia principios: https://www.facebook.com/principles.php
8. Ver Ippolita, El lado oscuro de Google, cit., « V. Ademas, otras funcionalidades maliciosas »

9. Los trabajos de Danah Boyd al respeto dan un punto de vista muy claro, su sitio http://www.zephoria.org/ merece una visita. Para una pers-
pectiva mds filoséfica, ver Byung-Chul Han, Transparenzgesellschaft, Matthes & Seitz, Berlin, 2012.

10. El sitio http://donttrack.us/ nos da a conocer muy claramente, en una presentacién breve, el sistema de rastreo de las busquedas. También
nos da la oportunidad de hacer una primera alusién a las “alternativas”, por ejemplo DuckDuckGo. Un motor de bisqueda que dice no rastrear (no hacer
tracking). El escepticismo metodolégico que preconizamos nos permite observar que es posible: s6lo hace falta confiar en DuckDuckGo...
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1. Y sin embargo, sabemos desde la publicacion en 1999 del informe europeo de Duncan Campbell Interception Capabilities http://www.
cyber-rights.org/interception/stoa/interception_capabilities_2000.htm que el espionaje numérico se hace a escala global.

2. Como ocurrié varias veces en 2012 y 2013, cuando Google redefinié sus pardmetros de confidencialidad y de intercambio de datos entre sus
diferentes servicios.

13. Se puede comprobar ficilmente: pregunta a tus amigos y companeros de trabajo si han cambiado los pardmetros por defecto de Google.
Normalmente (a principios del afio 2014) el Safe Search filter que Google usa para descartar los resultados de busqueda « ilicitos » estd basado en la
«media », es decir, va filtrando el contenido de caricter sexual explicito en los resultados de busqueda. Es cada vez mas dificil detectar este tipo de pa-
rametros. La razén fue expuesta por una fuente claramente corporate : la estrategia de business optimal por los gigantes del perfilaje en linea es ofrecer
sistemas de ajustes de la confidencialidad dificil de usar. Ver « Appendix : a game theoretic analysis of Facebook privacy settings », en Robert H. Sloan,
Richard Warner, Unauthorized access. The Crisis in Online Privacy and Security, CRC Press, 2014, pp. 344-349.

14, Ver por ejemplo el manual Security in a box: https://securityinabox.org/fr/firefox_principale

1. Un panorama esbozado por Ippolita, J'aime pas Facebook (En el acuario de Facebook en castellano), Payot&Rivages, 2012, Troisiéme Partie.
Les libertés du réseau, « Réactions et anthropotechniques de survie », pp. 235-250. Ver también el proyecto Panopticlick de la EFF : https://panopti-
click.eff.org/ y Ixquick : https://www.ixquick.com/eng/

16. Ver https://es.wikipedia.org/wiki/Big_data

17. Gilles Deleuze, Felix Guattari, « Appendice, Bilan-programme pour machines désirantes », L’Anti-(Edipe, Editions de Minuit, Paris, 1975,
p- 479. (Gilles Deleuze, Felix Guattari, El Antiedipo)
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Bibliotecas publicas digitales
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Marcell Mars

Dentro del catdlogo de los grandes avances histéricos, las bibliotecas ptublicas forman parte de uno de los fenémenos de
los cuales nos sentimos mas orgullosas, seguramente junto a la educacién y la salud publica, la declaracion universal de los

derechos humanos, el método cientifico, la wikipedia o el software libre.

Se trata de una de esas infraestructuras casi invisibles que solo vamos notando cuando empiezan a desaparecer. Durante
mucho tiempo, las bibliotecas publicas se han constituido como el lugar desde el cual poder acceder al conocimiento aunque
solian ser demasiado dependiente de los presupuestos siempre inestables de los estados del “bienestar” o de los recursos

limitados de algunos ricos mecenas.

Internet ha volcado nuestras interpretaciones de lo que tomibamos como dado y posible. El suefio de poder acceder todas a
todo el conocimiento se volvié a nuestro alcance. Parecia sélo una cuestion de difusion. Saber vislumbrar cuando las curvas
de distribucién de los ordenadores personales y el acceso a Internet acabarian por unirse para hacer que ese acceso universal
al conocimiento se volviese realidad. Sin embargo, el desarrollo de las bibliotecas publicas en la era de Internet parece ir

directamente en la direccién opuesta, haciendo que puedan facilmente desaparecer.

Muchas bibliotecas publicas no pueden recibir, y a menudo tampoco comprar, los libros editados por grandes editoriales'.
Los libros que ya conforman su catilogo deben ser a veces destruidos después de prestarlos 26 (?!?) veces’. Se esta perdiendo

la batalla del mercado dominado por nuevos actores como Amazon, Google y Apple.
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Pero las revoluciones emancipadoras también forman parte de los fenémenos de los cuales podemos mostrarnos mas orgu-
llosas. Empoderar las personas para que cuenten con los medios necesarios para alcanzar sus suefios. No podemos renunciar
a las bibliotecas publicas en la edad de Internet, ni al suefio de un acceso universal a todo el conocimiento humano. Por ello
activistas, documentalistas, ciudadanas, artistas, hackers, y muchas otras, estan creando las circunstancias para volver sus

suefios realidad y de paso contar como dijo Melvil Dewey con “escuelas libres y bibliotecas libres para cada alma”.’

La propuesta es la siguiente: Hagamos unos catidlogos de todos los libros que ya hemos descargado y compartimoslo! Al fin

y al cabo una biblioteca publica consiste en:

e Un acceso libre para cada miembro de la sociedad a libros
e Unos catilogos de los libros y documentos disponibles

e Unas personas bibliotecarias

Con libros preparados para ser compartidos, meticulosamente categorizados, cada persona puede volverse una bibliotecaria.

Cuando todas somos bibliotecarias, las bibliotecas publicas se encuentran en todos los lugares. Asi de sencillo.

La visién detrds Memoria del mundo es que el patrimonio documental mundial pertenece a todas las personas, y deberia ser
integralmente preservado y protegido partiendo de un reconocimiento de las précticas y costumbres culturales y permane-

cer completamente accesible a todas sin barreras de entrada. Por ello los objetivos especificos son:

Facilitar la conservacién del patrimonio documental mundial a través del uso de las técnicas mas apropiadas como por ejem-
plo diseminar ideas e informaciones, animar a dar formaciones y talleres, prestar asistencia directa y también poniendo en

relacién las personas y colectivos con los proyectos mas apropiados para ellos.

Dar soporte al acceso universal al patrimonio documental fomentando desde la produccién de copias digitalizadas asi como
la compilacién de catilogos accesibles en Internet, hasta la publicacién y distribucién de libros, CDs, DVDs y otros produc-

tos de la manera mas amplia y equitativa posible.

Tener en cuenta las limitaciones existentes propias a los lugares donde el acceso tiene implicaciones para sus guardianes.
Las legislaciones y otras contingencias relativas a la accesibilidad de los archivos deben ser respetadas. Las sensibilidades

culturales, incluyendo la proteccién por comunidades indigenas de sus archivos, deben ser honradas.

Aumentar la concienciacién a nivel mundial de la existencia e importancia del patrimonio documental. Los medios incluyen
desde el desarrollo de registros hasta la produccién de medios y publicaciones promocionales y de caricter informativo. La
preservacion y el acceso no solo se complementan entre si sino que también influyen en la toma de conciencia del valor del
patrimonio documental ya que mas acceso conlleva mas necesidad de preservar. Por ello la producciéon de copias debe ser

fomentada para reducir la presion en la preservacién de materiales tnicos.
Temas que afloran

e Desarrollo de infraestructuras colectivas y auténomas

o  Praxis politicas alrededor del acceso y creacién de conocimientos/documentacién
e Cultura libre e instituciones del pro-comun

o Diversidad cultural

e Desobediencia civil

e Soberania tecnoldgica
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Personas y colectivos

Muy poco habria sido posible si Sean Dockray no hubiese empezado Aaaaarg.org, Dusan Barok Monoskop, Sebastian Luet-
gert y Jan Gerber Pirate Cinema & pad.ma, Kenneth Goldsmith UbuWeb, Henry Warwick Alexandria project, Piratbyran
The Pirate Bay vy si los hackers detrds de Library Genesis no nos hubiesen dado la oportunidad de descargar su catdlogo de
casi millon de libros. Esas personas son referencias para este proyecto y trabajar con ellas en estos temas nos va transforman-

do en una comunidad amistosa. También queriamos subrayar que echamos mucho de menos a Aaron Swartz.
Biblioteca piublica (como metodologias para su desarrollo)

Memoria del mundo articula entre ellas las siguientes propuestas afin de conseguir una infraestructura distribuida de biblio-

tecas publicas:

e Desarrollar software para catdlogos punto a punto y para intercambiar y compartir libros de manera p2p [plugin para
calibre “let’s share books”].

o  Construir escaneres de libros DIY y fomentar comunidades alrededor del escaneo de libros y otros materiales gra-
ficos de interés (como por ejemplo en Zagreb, Belgrade, Ljubljana y en una fase mds inicial en Barcelona, Berlin y
Liineburg)

e Organizar eventos para facilitar el desarrollo de herramientas libres para estas bibliotecas publicas, fomentar la siner-
gia y el intercambio de recursos, experiencias y conocimientos entre los grupos trabajando sobre esas varias dimen-

siones (archivistas, documentalistas, libreros, activistas, desarrolladores, investigadores etc).

Una buena manera para desarrollar una biblioteca publica consiste en organizar un evento de varios dias en algin lugar e
invitar personas y colectivos interesados en temas de acceso al conocimiento, documentacién de la memoria, educacién po-
pular, creacién de recursos publicos, construccion de escaners y amantes de los libros en general. Muchos perfiles y pablicos
pueden juntar energias para construir y mantener sus propias bibliotecas digitales. Dentro del proceso de creacién se pueden

contar los siguientes procesos:

e Construir y aprender a usar correctamente un escaner de libros.

o Instalar, configurar y aprender a usar programas libres para construir catdlogos para poder compartir de manera
eficiente colecciones de libros debidamente etiquetadas y documentadas

o Instalar, configurar y aprender a usar los servidores donde se guardaran los libros y documentos digitalizados asi
como los catilogos

e Documentar y compartir todo lo anterior para permitir a otros replicar la experiencia ellas mismas

o Identificar un primer conjunto de libros o otros materiales graficos de particular interés. Entrard en cuenta en su
seleccion la relevancia que tienen para los colectivos presentes dando especial énfasis a los materiales mas en peligro
(los que cuentan con menos copias y son por lo tanto mas dificiles de acceder y compartir)

o Escanear, etiquetar, rellenar meta datos etc

e Hacer difusién de la biblioteca publica e idear mecanismos para conseguir su mantenimiento en el tiempo.

El tipo de materiales que se escanearan y documentaran primero asi como las metodologias que se usaran para seleccionarlos
son decisiones propias a los colectivos detras del desarrollo de cada biblioteca publica. No obstante, dentro del marco filo-
sofico y politico del proyecto se quiere fomentar en primera instancia la creacién de bibliotecas publicas con materiales que

traten de los movimientos sociales en toda su variedad dando prioridad a los materiales que destilen transformacién social
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y politica (pensamiento critico, culturas underground y poco documentadas, idiomas y temas poco presentes en internet).
Basado en experiencias previas, estas bibliotecas funcionan mejor cuando ya cuentan en su catdlogo con al menos un cen-

tenar de libros.

Nenad Romié (aka Marcell Mars):

Defensor del software libre, explorador cultural e instigador social. Marcell es uno de los fundadores del Instituto Multi-
media-mi2 y net.cultura mama club en Zagreb. Inicié la editorial GNU GPL y el label EGOBOO.bits etiquetas asi como el
proyecto Biblioteca Publica Memory of the world. También contribuyo a una serie de reuniones informales periédicas para
que los entusiastas de mama pudieran intercambiar conocimientos, asi como los encuentros acerca de satélites g33koskop,
asi como los encuentro ‘Nothing Will Happen” y “The Fair of Mean Equipment’.

http://ki.ber.kom.uni.st

ki.ber[at]kom[dot]uni[dot]st

NOTAS

. http://www.digitalbookworld.com/2012/american-library-association-open-letter-to-publishers-on-e-book-library-lending/
2 http://www.libraryjournal.com/lj/home/889452-264/harpercollins_puts_26_loan_cap.html.csp

5 http://www.americanheritage.com/content/melvil-dewey
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Descentralizacion y redes sociales

Hellekin

Atn practicamente desconocido por el puiblico hace dos décadas, el término « red social » aparece hoy como una inno-
vacion de la Web 2.0 '. No obstante, se trata de un concepto muy anterior al fenémeno de concentracién mercantil de los
instrumentos que se dedican a las redes sociales. En 1933, el sociélogo Jacob Levy Moreno? introdujo el sociograma, una
representacion grafica de las relaciones interpersonales en las que cada nudo es un individuo y cada lazo una relacién social.
El término « red social » apareci6 por primera vez en 1954 en un articulo del profesor John Arundel Barnes® para concluir

su investigacion sobre las relaciones sociales en un pueblo de pescadores noruegos.

Howard Rheingold*, pionero en las comunidades virtuales y cronista visionario de los cambios sociales inducidos por las
tecnologias de la informacién y de la comunicacién, subraya cémo : « Algunas personas confunden las redes sociales, que
son la suma de las relaciones humanas, con los servicios en linea para las redes sociales como Facebook y, puede ser, G+ ».
Tal confusion establece el servicio como origen de la red social, a pesar de que su rol este limitado en el mejor de los casos

en facilitar su emergencia.

¢Red centralizada, descentralizada, distribuida ?

Estos conceptos evolucionaron a partir del articulo de Paul Baran® dedicado a las diferentes topologias de redes de comuni-

cacién’. En el siguiente apartado se presentan sus caracteristicas desde un enfoque mds social que técnico.
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Se dice de una red que es centralizada cuando su integridad depende de un actor, y que sin él, la red no puede funcionar.
Tal arquitectura tiene numerosas ventajas para la integracién vertical de los servicios, en particular porque tiene un polo de
decisién unica, y porque la solucién técnica tiende a la uniformidad. Este modelo combina una utilizacién simplificada, la
facilidad de desarrollo y la estabilidad del sistema; sin embargo, impone una posicién especial del suministrador de servicio
lo que le permite observar a sus usuarios y analizar su proceder. Propone, entonces, poca o ninguna protecciéon o conside-

racioén para el derecho a la privacidad de sus usuarios.

Una red descentralizada no depende de un polo unico de decisién, aunque cada miembro de la red no es necesariamente
auténomo, y puede depender de la disponibilidad de un servidor que le une al resto de la red; la federacion es el modelo ti-
pico de la red descentralizada, el correo electrénico o las redes de chat” son por ejemplo sistemas federados descentralizados.
Este modelo es perfecto para organizaciones que pueden mantener sus propias infraestructuras de comunicacién y prefieren
controlar sus comunicaciones. Pero presenta la misma problemdtica que una red centralizada respeto al rol del intermedia-

rio todo-poderoso (en términos de seguridad informatica, el « man in the middle* »).

Cuando cada nodo de la red descentralizada es auténomo, se habla de red distribuida : es el modelo de red de pares (P2P)
como Bittorrent’, GNUnet®, Tor", 12P?, cjdns*, o Bitcoin". Este modelo es el més robusto contra la agresién de un poder
centralizado (observacién, censura, manipulacién), porque no permite ningtin dngulo de ataque, ni blanco especial, no dis-
pone de un « punto tnico de fallo », como pasa con los modelos anteriores. Sin embargo, su realizacién es mucho mas dificil

que la de un servicio centralizado, sobre todo por el tema de la heterogeneidad y de la complejidad del campo.

Estas arquitecturas no se oponen necesariamente entre ellas. La contradiccién radica mds bien en la decision de proteger la
privacidad de los usuarios o al contrario, establecer su vigilancia. El enfoque dominante actual de los instrumentos para las
redes sociales depende radicalmente de la vigilancia de los usuarios, y por consiguiente, busca una arquitectura centralizada

y propietaria, favorable a su control.

Tampoco hay que confundir la capacidad de « exportar » datos con su « portabilidad », ni su disponibilidad. La exportacién
de datos de un servicio o de una aplicacién funciona la mayoria de las veces en circuito cerrado. Alienados de su contexto,
estos datos exportados sélo son un montén de ficheros inertes, ya que es su inscripcién en un contexto social lo que les da
vida (su conexién con datos parecidos o relativos, los comentarios de otros usuarios, el enriquecimiento de los conocimien-

tos con la conversacion incesante crea una interdependencia entre las diversas fuentes).

Asi, més alld de un guidn técnico, a menudo abstracto e incompleto considerando sélo un aspecto formal de la red, es nece-
sario reconocer los fundamentos y la complejidad de las consecuencias éticas, sociales, politicas y econdémicas de las tecno-

logias que dan soporte a la sociabilidad de los individuos y de las colectividades.
¢Qué hacer ?: Software libre y redes libres

El Apocalipsis segun Snowden (sus revelaciones escandalosas sobre la NSA) confirma lo que dicen, desde hace 30 anos, los

programadores de software libre'. Para valorar la seguridad de un sistema, es imprescindible que éste pueda ser observado.
sistema no verificable es por definicién un acto de fe con su creador, como ya prevenia con razé e ompson e

Un sistema n ficabl definicion un acto de fe con dor, com n n n, Ken Thompson en

1984". Un sistema informatico del que no se puede estudiar el cddigo fuente no puede ser considerado como seguro'.

El software libre®, en el sentido dado por la Free Software Foundation® y el proyecto GNU?, significa que su usuario dis-
pone de cuatro libertades fundamentales : 0) usar el software segtin su propia voluntad ; 1) estudiar el funcionamiento del
software (a través de su codigo fuente) ; 2) compartir el software libremente e incluso comercializarlo ; 3) modificar el sof-

tware segtn sus necesidades y distribuir estas modificaciones libremente. Estas cuatro libertades fundamentales permiten al
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usuario la apropiacién libre de los software, es decir , su control ; esto favorece la valoracion del cédigo entre iguales, como

los trabajos cientificos. Se trata, entonces, de software eminentemente politico, desarrollado en el seno del interés general.

El campo del software libre que propone alternativas para las plataformas propietarias todavia es bastante experimental.
Pero su efervescencia demuestra la posibilidad de poder contar con herramientas de gestion de las redes sociales que no sean,
ni propietarias, ni liberticidas. Que vengan de la Web, y orientadas hacia una descentralizacién federada, o que vengan de
la red de pares (P2P), apuntando hacia un modelo mas distribuido entre nodos auténomos, estas iniciativas se oponen por

definicién a la vigilancia de los usuarios y fomentan sus libertades.

El proyecto GNU consensus” tiene como objetivo fomentar y coordinar el desarrollo de software libre de caricter social.
Considerando que una entidad hostil* participa activamente de la red, el proyecto recomienda que cada nodo de la red pueda
protegerse de esta amenaza, y proteger también a sus interlocutores legitimos. En este dmbito, la mayoria de alternativas
disponibles procuran poca proteccién en contra de los atacantes mas sofisticados. Sin embargo, permiten una transicién
necesaria desde las plataformas propietarias, porque éstas, por definicién se ven comprometidas ya que participan de la
vigilancia global. La encriptacién sistematica de los datos y la proteccién de las interacciones sociales de cada uno forman
parte de los elementos necesarios para una alternativa fuerte y viable. GNU consensus promueve la adopcién a largo plazo
de la plataforma de red de pares GNUnet*, y su complemento para las redes sociales llamado Secushare”, todavia en fase de

investigacién.

Hasta que sea disponible GNUnet para el publico en general, el proyecto también se empena en identificar las soluciones
capaces de facilitar el éxodo de los usuarios de los servicios propietarios hacia las soluciones libres. Es importante destacar
que si este proyecto considera GNUnet como la referencia que hay que seguir, no excluye la diversidad de los enfoques. Asi,
el proyecto promueve también software que facilitan una solucién parcial, intentan identificar sus limitaciones y reconocer

sus ventajas.

La siguiente secciéon da una vista parcial de las problematicas proyectadas y de las posibles soluciones alternativas. El sitio del
proyecto GNU consensus ofrece una visién més elaborada y actual. El lector puede también remitirse a la lista colaborativa
mantenida por el sitio de Prism Break” que ofrece una correspondencia entre las aplicaciones y servicios propietarios, y las

alternativas libres.
Problematica y alternativas emancipadoras

Publicacidn: La forma mas corriente de publicacién personal sigue siendo el blog, y los comentarios forman conversacio-
nes ricas dentro de la « blogosfera » ; el wiki también ofrece una forma de publicacién colectiva en la que el aspecto social
es mas discreto. Sin embargo, estas dos formas involucran comunidades mds bien especializadas y literarias. Por otra parte,

involucran sobre todo las interacciones publicas.

Exhibiciéon y rumor: Facebook es el ejemplo mis conocido para el intercambio de experiencias sociales. Twitter supo
combinar la brevedad de los SMS con la Web para crear uno de los servicios mas populares y adictivos de la Web. Google+

ofrece un intermedio entre los dos.

La « monetizacién » de los beneficios y la apropiacién mercantil de los contenidos depende de la voluntad de los usuarios de
someterse a la la mdquina de vigilancia intercambiando unas ventajas percibidas como una sumisién demasiado abstracta,
olvidindose de las consecuencias : exhibicionismo a ultranza, delacién trivializada, esclavitud voluntaria, difusién del capital
social hacia los circuitos capitalistas superfluos. Las consecuencias de la amplificacién de las conversaciones més all4 de las

simples premisas « jqué estds haciendo ? Permite la captura de una parte importante de la sociabilidad de las redes hasta tal
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punto que muchos usuarios de Facebook hoy confunden este servicio con « el Internet ».

Los « clones de Twitter » siguen siendo incompatibles en su mayoria con el original, asi lo quiere la politica de la empresa,
pero estan trabajado para la interoperatividad : entre ellos estin GNU social”, Friendica®*, Pump.io®. Una solucién distribui-

da que usa la misma tecnologia que Bitcoin también estd en su fase experimental : Twister®.

Conversaciones y organizacion colectiva: La mayoria de las soluciones alternativas existentes se presentan bajo la forma
de silos incompatibles entre si. Estas soluciones sobrepasan, sin embargo, el motivo de la logorrea para proponer medios de
organizacion colectiva. Podemos nombrar algunos ejemplos como Elgg* y Lorea®, Crabgrass®, Drupal*, y la Web Indepen-
diente” que hace a la vez de pionera en la definicién y en la adopcién de estdandares de la Web Semantica y de resistente a la

tendencia centralizadora de los mercaderes.

Telefonia y videoconferencia: Skype, desde su compra por Microsoft, ha pasado al rango de colaboradores directos de
la NSA. Google Hangouts es accesible sélo por los usuarios de Google. En los dos casos, podremos usar ventajosamente la

alternativa Jit.si*, o esperar la llegada del Project Tox” .

Mensajeria: El correo electréonico sigue siendo una de las aplicaciones mas difundidas. El uso de GnuPG permite la en-
criptacion de los mensajes pero no protege a la fuente, al destinatario, ni el sujeto del mensaje (el proyecto LEAP* busca la
solucién a este problema). La dominacién de Google en este servicio con Gmail y GoogleGroups merma de forma consi-
derable su aspecto federativo. Mientras esperamos usar soluciones especializadas como Pond*, I2P-Bote®, o BitMessage, se
recomienda usar un servicio de mail autdnomo que fomenta la privacidad, tipo Riseup* o Autistici*, o montar su propio

servidor.

Compartir videos: La supremacia de Youtube (otra vez Google) en este dmbito deja a sus competidores muy atrds. Dado
la enorme infraestructura necesaria para el tratamiento y el envio de ficheros de video, este servicio no tiene muchas alter-
nativas. GNU MediaGoblin® le permite a un sitio gestionar sus medias y soporta los formatos libres de video. Un nuevo
proyecto, Wetube, hace la promesa de innovar y reemplazar Youtube por una red distribuida usando un enfoque similar al
de Twister que se basa en una cadena de bloques, y ofrece a los participantes la zanahoria de una remuneracién correspon-

diente al ancho de banda compartido.

Compartir musica: La referencia propietaria sigue siendo SoundCloud. Parece que hay poco interés para crear una alter-
nativa libre a este servicio. GNU MediaGoblin también acepta los ficheros de audio, y podria tener este rol. Los aficionados
a la musica, pueden usar Bittorrent teniendo cuidado con descargar torrents legales y eliminar de su conexidn, con listas de

bloqueo (blockslists) los nodos especializados en la caza de internautas o la diseminacién de software contaminados.

Otros ejemplos pertinentes para imaginar futuras aplicaciones e implicaciones.

Aplicacion estatica: El proyecto UnHosted* propone restablecer la descentralizaciéon de las aplicaciones Web separando
la ejecucion del cddigo con los datos afectados. Estos se quedan bajo el control del usuario, y las aplicaciones se ejecutan en

el navegador y no en un servidor.

Compartir el cédigo: Github ofrece un contra-ejemplo de servicio propietario social. Su contribucién al mundo del sof-
tware libre nos ensefia que es posible encontrar un mercado cuya explotacién comercial no pasa ni por el comercio de los da-
tos de los usuarios, ni por ninguna restriccién de su libertad. Sin embargo, tiene dos serios competidores, Gitlab y Gitorious,
y existe incluso una versién P2P, Gitbucket. {El cédigo fuente de Gitlab y de Gitbucket se encuentra en Github! El modelo

de Github puede servir de idea para el « comunismo empresarial » propuesto por Dmytri Kleiner* .
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Videojuegos masivos compartidos en linea: Los MMORPGs* son también lugares de encuentro y de sociabilidad. Si
es mas facil de hablar de las cosas de la vida en Second Life, las relaciones sociales existen en Word of Warcraft o Mine-
craft. S6lo que estos mundos virtuales generan una economia y una franja de sociedad primermundista que le son propias.
Son lugares donde el anonimato no es un problema, sino que es casi una obligacién : ;quién quiere saber que el gran mago
Krakotaur pasaba su juventud perforando tarjetas para darle de comer a un ordenador del tamafio del hall de un palacio ?
Si les apetece, pueden unirse a PlaneShift” o a los universos de desarrollo de CrystalSpace* para imaginar el futuro de los

juegos de inmersién libres.

Conclusiones

El gran desafio de las redes libres se une al del software libre : aquel de la autonomia y de su perennidad. El apoyo financiero
de los desarrollos, por una parte, y el marketing de la soluciones, por la otra, se encuentran en el corazén de las problemati-
cas que limitan su autonomia. La infraestructura necesaria para la liberacién de los ciudadanos internautas debe venir prio-
ritariamente de los mismos usuarios. Puede hacerse auténoma, sélo si sus usuarios la asumen, como asumen otros recursos
necesarios para la preservacién de la comunidad. El desarrollo sostenible y la disponibilidad de una infraestructura publica
y social de comunicacidn s6lo puede crearse si una masa critica de participantes percibe la soberania tecnoldgica como un

bien comun.

La omnipresencia del todo gratuito esconde capitales colosales invertidos por las empresas para capturar sus auditorios. El
todo gratuito es una manera de matar a los competidores: porque en este juego s6lo pueden jugar los que ya tienen grandes
reservas financieras. Sin embargo, después de las revelaciones de Snowden, exponiendo la extensién de la vigilancia glo-
bal, podemos ver algunas consecuencias en la evolucion de las costumbres de uso de las herramientas de bisqueda” o en el
rebrote de atencidn por parte de algunas instituciones respeto al software libre. Esta tendencia tiene que acompafiarse con
una posicién por parte de los usuarios en sus elecciones tecnoldgicas, materiales y de software, y en su decisioén de apoyar los

esfuerzos de desarrollo alternativo.

iLa campafia anual de financiamiento de Wikipedia anuncia que si cada persona leyendo su anuncio contribuyera con sélo
tres dolares, ésta se terminaria en dos horas ! Es esta realidad del poder de los grandes numeros que nos hace falta encontrar
para alcanzar a materializar una visién democratica de Internet libre y publico. Si el ciudadano, aislado como individuo,
no tiene gran cantidad de dinero, las campafias de crowdfunding (financiaciéon masiva) permiten recaudar rapidamente los

fondos necesarios para un proyecto dado.

El crowdfunding sigue siendo, sin embargo, una forma de prestaciéon de los recursos que pertenece al consumo : el « finan-
ciador » es un comprador que paga con antelacion el producto que le proponen. Al contrario, una campana de este tipo
deberia ser una inversioén para reforzar la infraestructura publica generada. Este es el argumento que desarrolla Dmytri
Kleiner en el Manifiesto Telecomunista. Cada comunidad deberia poder gestionar su propia inversién, como ya lo proponia

en 2009 el proyecto Lorea.

Esté claro que las elecciones de orden tecnolégico depende de una élite apta para el andlisis técnico, y las innovaciones
cientificas son permanentes. Pero la eleccién ética no depende de la capacidad técnica. Si los técnicos conocen la orientacién
ética de una comunidad, deberian verse capaces de tomarla en cuenta en su analisis. La vigilancia global surgié porque es

técnicamente posible, y porque esa eleccidn técnica se realizé sin restricciones de orden ético o legal, con total impunidad.

Software libre, servicios descentralizados, distribuidos, reproducibles y comunitarios, nodos auténomos, participacién e in-

version son las claves de una infraestructura de comunicacién publica, sostenible y sana, no sélo susceptible de preservar la
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vida privada de los ciudadanos, proteger la libertad de los individuos y de los pueblos en lucha contra regimenes totalitarios,
sino también de forjar las bases de la democracia del siglo XXI para enfrentarse juntos, en la pluralidad y en la diversidad de
las situaciones individuales y colectivas, a las inmensas problematicas planetarias. El porvenir de las redes sociales empieza

en su base : es decir, nosotros mismos.

Hellekin

Mantenedor oficial del proyecto GNU consenso. Desarrollador en sus tiempos perdidos, activista a tiempo completo, nave-
ga por las redes y los continentes en busca de soluciones para el empoderamiento de la raza humana desde sus ideales lib-
ertarios. En su base en América Latina, ayuda a construir una comunidad e una infraestructura publica para las redes de
comunicaciones electrénicas afin de defender y promover las iniciativas locales y descentralizadas.

(GnuPG : 0x386361391CA24A13)

hellekin[at]cepheide[dot]org

NOTAS

i* La web 2.0 es un concepto mercantil inventado para valorar la aparicién de sitios interactivos de carécter social. El « 2.0 » no representa aqui
ninguna caracteristica técnica, pero busca la huella de la obsolescencia de lo que existe, es decir la Web original, red entre iguales y descentralizada.

2\ https://es.wikipedia.org/wiki/Jacob_Levy_Moreno

Bt Barnes, John (1954) “Class and Committees in a Norwegian Island Parish”, en Human Relations, (7), pp 39-58

2 https://es.wikipedia.org/wiki/Howard_Rheingold

5. https://es.wikipedia.org/wiki/Paul_Baran

6 Baran, Paul (1962) “On Distributed Communications Networks”, presentado en el Primer Congreso de las Ciencias de los Sistemas de Infor-

macion, organizado por MITRE

7 La « charla », ha sido posible por el bajo coste de las comunicaciones numéricas que se obtienen usando los protocolos Internet Relay Chat
(IRC) y eXtensible Messaging Presence Protocol (XMPP), mucho antes que aparecieran aplicaciones propietarias y limitadas como MSN o Facebook
chat.

5. https://es.wikipedia.org/wiki/ Ataque_Man-in-the-middle
9 https://es.wikipedia.org/wiki/BitTorrent

10. https://es.wikipedia.org/wiki/ GNUnet

. https://es.wikipedia.org/wiki/ Tor

2. https://es.wikipedia.org/wiki/12P

13, http://cjdns.info/

14, https://es.wikipedia.org/wiki/Bitcoin

15, Un servicio centralizado usa muchas veces la distribucién en su propia estructura para asegurarse su expansibilidad a gran escala.

16. La FSF cumple en 2014 treinta afios desde su creacion.

17, Thompson, Ken (1984) “Reflections on Trusting Trust”, URL: http://cm.bell-labs.com/who/ken/trust.html (Ver el uso tendencioso de la
palabra ‘hacker’ en su aceptacién maliciosa, y como sus reflexiones se aplican hoy a los abusos de los servicios secretos).

1s. La complicidad de los gigantes del software propietario en la vigilancia global llevada a cabo por la NSA deberia hacer de este punto algo
indudable.
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19, Stallman, Richard (1996), “Qu’est-ce que le logiciel libre ?”( ;qué es el software libre?), URL: https://gnu.org/philosophy/free-sw.fr.html

20, La complicidad de los gigantes del software propietario en la vigilancia global llevada a cabo por la NSA deberia hacer de este punto algo
indudable.

a1, https://gnu.org/home.fr.html

2. https://gnu.org/consensus

2. Forajidos : criminales y spamers, servicios secretos, corporaciones y gobiernos totalitarios, etc.

2. https://gnunet.org/

2. http://secushare.org/

2. http://prism-break.org/fr/

. https://gnu.org/s/social/

2. http://friendica.com/

2. http://pump.io/

30. http://twister.net.co/

En http://www.elgg.org/

3. https://lorea.org/

3. https://we.riseup.net/crabgrass

34, https://drupal.org/

3. http://indiewebcamp.com/

36. meet.jit.si para el servicio, y http://jitsi.org/ para el software.

37, http://tox.im/ tiene como objetivo el reemplazo de Skype por una solucién libre.

38. https://leap.se/fr

3. https://pond.imperialviolet.org/

40. https://es.wikipedia.org/wiki/I12P

" https://help.riseup.net/es/email

o http://www.autistici.org

.. https://gnu.org/s/mediagoblin

. https://unhosted.org/

4. Kleiner, Dmytri (2010), “El manifiesto telecomunista »”, URL: http://telekommunisten.net/the-telekommunist-manifesto/
46. MMORPG : Massively Multiplayer Online Role Playing Games, o Videojuegos de rol multijugador masivos en linea.
. http://www.planeshift.it/

4. https://es.wikipedia.org/wiki/Crystal_Space

. StartPage, Ixquick y DuckDuckGo han multiplicado por cinco la afluencia a sus motores de buisqueda después publicarse en diciembre de

2013 diferentes articulos en Der Spiegel y The Guardian.
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Anti-censura

Desde el nada que esconder hasta el nada que ensenar : Desarrollar juntos practicas
mas sequras en Internet

Julie Gommes

Me gusta mucho cuando la gente me dice que no tiene nada que esconder : « Entonces ste puedo grabar en la ducha ? », mi-
rada estupefacta. {Pero no ! « Y sino, ;puedo grabar cuando roncas durante la noche ? O al menos déjame leer tu expediente

médico... Ah, jno? jes que tienes cosas que esconder ? »

Siempre habra aspectos de nuestras vidas que queremos guardar en la intimidad por timidez, miedo, o sencillamente por el
placer de tener un jardin secreto y un mundo nuestro. Ademads, si uno no tiene nada que esconder, esto también quiere decir
que nadie quiere confiarle un secreto. Es problematico. ;Cémo se hace entonces para tener amigos ? Esta idea de transpa-
rencia radical' que promueven los defensores de la web social comercial es una trampa para nuestras libertades individuales.
Tanto mds cuando este esfuerzo de transparencia no parece deber aplicarse a nuestros « representantes » politicos, ni a las
empresas. Entonces, jporqué la ciudadania deberia exponerse de forma continua para probar que no tiene nada (malo) que

esconder ?

La creacién activa de espacios de seguridad no puede dejar a un lado las tecnologias digitales e Internet. La seguridad debe
pensarse como un conjunto de pricticas que engloba nuestras identidades fisicas y electrénicas, las dos caras de la misma
moneda. Si la seguridad puede interpretarse como la ausencia de riesgos o como la confianza en algo o en alguien, también
debe ser interpretada como un proceso multidimensional. Esta vision significa saber proteger tu cuerpo (jDénde sélo td
decides !), tu derecho a expresarte, a la cooperacion, al anonimato, pero también tu derecho a aprender de las herramientas
y aplicaciones que te protegen. Para esto también hace falta entender qué alternativas existen y como puedes usarlas, defen-

derlas, apoyarlas.
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La percepcién de seguridad depende de cémo nos conectamos, navegamos e intercambiamos, pero también del tipo de
tecnologias que usamos y con quién las usamos. Los sistemas operativos, el tipo de hardware, los XISP, los servidores, los
routers cuentan. Nuestras finalidades sociales y politicas también influyen en el tipo de seguridad que necesitaremos y de
cémo intentaremos detectar, tapar o exponer nuestra huella. A veces buscaremos el anonimato, la autentificacién, la prueba

de integridad de las comunicaciones, cifrar los contenidos, y otras veces buscaremos todas estas dimensiones juntas.

Sin embargo, la paradoja de la privacidad nos ensefia que las personas generalmente tienen tendencia a afirmar que se preo-
cupan por su intimidad, pero cuando se les pregunta qué medidas toman para protegerla, uno se da rapidamente cuenta de
que no toman ninguna o casi ninguna. Al principio de Internet, existia esta idea que podiamos estar alli y adoptar cualquier
identidad’ tal y como lo dibujé Steiner en 1993 : « On the Internet, nobody knows you’re a dog’ ». A dia de hoy esta época de
Internet ha pasado. Ahora nos etiquetan, nos perfilan, nos monitorizan, nos analizan.

Somos lo que dice nuestro grafo social* de nosotros, y aquellos que no desarrollan pricticas para defenderse se encuentran
totalmente expuestos. Desnudos en Internet : « Si, pero bueno... la seguridad, es dificil »

O no, tampoco tanto. Si tomas un minimo de tiempo para interesarse en el tema, el tiempo de reescribir tu contrasena para
impedir que se pueda acceder a tus datos si te roban el ordenador o « smartphone », el tiempo de levantar la cabeza para
comprobar si hay una cimara de videovigilanciacerca. El tiempo de formular las buenas preguntas como, por ejemplo, a qué
riesgos estas expuesto y como se pueden reducir o prevenir . O también, preguntar como tus practicas en linea exponen la

vida privada de tus amigos o del colectivo con el cual estas comprometido para cambiar el mundo.

Mejorar sus practicas en Internet, es también ser mds « libre » de sus opiniones y poder expresarlas con seguridad. Mas libre
de hacer su trabajo cuando uno es periodista, por ejemplo. Me enoja cuando leo « entrevista realizada con Skype » con per-
sonas que pueden morir por culpa de lo que llamo una negligencia. Como periodista, y a pesar de toda mi buena voluntad y
muchos esfuerzos, también estaba muy equivocada por desconocimiento. Y he descubierto cosas, he leido, he intercambiado
con personas que sabian. Hoy, me sorprende cuando la persona con quien estoy hablando no sabe lo que es el Deep Packet
Inspection’, pero para decir la verdad, hace poco mis de dos afnos, tampoco lo sabia. Entonces, lo explicamos, lo repetimos,
una y otra vez. Porque tomarse el tiempo para explicar estas nociones y estas herramientas a personas de su entorno, pero
también a desconocidos, es una contribucién fundamental para fomentar un Internet y una sociedad mas justa para todos.
Aprender a protegerse y a no poner a los demds en peligro necesita tiempo y atencién, pero otorga automatismos que seran

salvadores en lo cotidiano.

Toma de conciencia

Hoy en dia, ya no se puede ignorar el espionaje en linea. Tratindose de las revelaciones de Edward Snowden respeto a la
NSA o de las detenciones repetidas de opositores politicos, antes y después, de las revoluciones del 2011, ya no podemos ig-
norar que potencialmente todos podemos estar bajo vigilancia. Esta situacién también occurre offline con la videovigilancia.
Si estoy en una gran avenida con amigos cerca de unos comercios, habra necesariamente una grabacién de ese momento, a
pesar de que mi imagen, mi sonrisa, este momento de intimidad o de compaferismo no tienen nada que hacer en una base

de datos. Es mi vida.

Desdramatizar

La proteccién de la vida privada no esté reservada a una élite de aficionados a la técnica, y pasa muchas veces por pequefios
gestos cotidianos y ante todo, por una toma de conciencia. Todos hemos revelado, incluso (y sobre todo) yo, trocitos de
nuestra vida en la web, por desconocimiento de las consecuencias. Todos hemos hablado de la vida privada de nuestros ami-
gos, antes de tomar conciencia del daino que les estdbamos causando. Posiblemente hemos colgado fotos nuestras, porque
teniamos disfraces guays, porque estibamos felices, porque nos queriamos y no pensibamos que estos momentos acabarian

en el despacho de una agencia de marketing o en el dossier de los servicios secretos.
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Elegir

No somos apdstoles del hacer bien, vivir mejor, ni los mensajeros de la sagrada proteccién de los datos. Sélo queremos, con
la técnica que conocemos, enriquecidos de los errores cometidos, daros algunos consejos basicos para ayudar a protegeros o
por lo menos, haceros reflexionar sobre lo que (no) debéis ensefiar. Pronto se dardn cuenta que entre comodidad y libertad,
habrd que elegir; pero como decia Benjamin Franklin « Un pueblo listo para sacrificar un poco de su libertad a cambio de un
poco de seguridad no merece ni una cosa, ni la otra, y acaba por perder las dos »

iEntonces al trabajo ! Para escapar de la vigilancia de manera sencilla y sin dolor, sélo hace falta reemplazar vuestras he-
rramientas cotidianas por herramientas protegidas. PrismBreake, da igual el sistema operativo (si, si, aunque usemos Win-
dows), propone herramientas que permiten esquivar la vigilancia electrénica. Y para evitar la videovigilancia, el proyecto
« bajo vigilancia »’, lanzado por algunos franceses, les permite consultar los planos de las ciudades donde se encuentran:
Minsk, Moscu, Seattle, Montréal, Paris, etc y asi, citarse con sus fuentes, amigos, compaieros de accién donde no hay cama-

ras y por lo tanto eludir la pesada mirada de Big Brother.

De la importancia de reapropiarse de las herramientas

A cada préctica/persona/necesidad le corresponde una herramienta. Uno no va a anonimizarse de la misma manera si es un
docente-investigador que quiere recuperar cursos que si es un adolescente que quiere descargar la musica de moda. Intere-
sarse por su ordenador, por como funciona es también entender que no hay remedio milagro o herramienta revolucionaria.
Interesarse también quiere decir preguntarse cudles son los programas que pueden ser maliciosos. Por ejemplo, ;porqué una
aplicacion de dibujos en un smartphone pide permiso para tener acceso a mi repertorio o a mis archivos SMS ? ;Porqué una
aplicacion de notas necesita localizarme ? Podemos darnos cuenta muy facilmente de cémo los creadores de algunas aplica-
ciones se dan privilegios en nuestras maquinas. S6lo hace falta leer las caracteristicas antes de hacer clic en « Instalar ». Una

vez mds, no hace falta competencias técnicas para protegerse, sino una curiosidad hacia las herramientas que usais.

Disciplina

Podemos aprender a lanzar y usar este u otro software, crear particiones encriptadas con Truecrypt®, pero si no somos cons-
cientes de los riesgos que hacemos correr a los demds al llamarlos por teléfono o al enviarles un e-mail sin cifrar, la tecnologia
no sirve de nada. Més alld del dificil aprendizaje de las herramientas, es una disciplina que hay que adquirir, ser consciente
de lo que hacemos o de lo que no hacemos y de las consecuencias que pueden acarrear. Es una toma de consciencia cotidiana.
Es importante crear momentos de aprendizaje colectivo, momentos de intercambio, para poder pensar la seguridad en una
red personal donde vuestros amigos y parientes adoptan estas practicas también para crear un circulo virtuoso donde cada
uno estimule a los demds. Intercambiar e-mails cifrados, elegir usar una direccién de e-mail que no dependa de una empresa

comercial, o trabajar juntos en tutoriales 0 manuales son buenas dindmicas de apoyo mutuo.

Anonimato ;Porqué ? ;Cémo ?

Mas alla de las soluciones técnicas, el anonimato y el uso de seudénimos pueden también constituir soluciones sencillas a
la vigilancia. El uso de seudénimo, es mostrar otra identidad en Internet, ya sea de corta o larga duracién, que le sirva para
un chat de algunos minutos o para identificarle en forums donde va a participar durante anos. El anonimato, es no dejar
ninguna huella que permita reconocerle. Unas herramientas sencillas lo permiten. Tor®, por ejemplo, hace realizar saltos de
pulga a vuestra peticién de un servidor a otro. ¢El resultado? Es la direccién IP de uno de los servidores la que se guardara,

y no la de vuestra conexion.
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La encriptacién, un juego de nifios

Enviar un e-mail «transparente» es lo mismo que enviar una postal. El cartero la puede leer por el camino, ver la foto, puede
burlarse, etc. Vuestra postal va por alli sin proteccién ni contra la lluvia, ni contra las miradas indiscretas. Con vuestros
e-mails pasa lo mismo. Salvo si, como en el sistema de correos, se pone el mensaje en un sobre. El sobre digital se obtiene
usando encriptacién.

Cuando eramos nifios, lo hicimos a pequenia escala envidndonos mensajes secretos con los amigos. Al escoger un cédigo tipo
« desplazar tres letras », « Adam es guapo » se convertia en « Dgdp hv jxdsr ». Hoy en dia, somos adultos y no es mucho mas
complicado. La diferencia es que las maquinas trabajan para nosotros y hacen que la encriptacién sea ain mas compleja, mds
dificil de romper, con caracteres especiales, algoritmos que encriptan un mensaje sin ninguna concordancia con el préximo

que haran.
De la servidumbre voluntaria
En el caso de los e-mails, cuando hacemos clic en « enviar » el mensaje se almacena en cuatro ejemplares:

1. El primero en el buzén de envio del remitente, se encuentra ficilmente pulsando en «enviados» con el histo-
rial de los otros correos enviados.

2. Elsegundo, en el buzén de entrada del destinatario. Hasta ahora, nada anormal, a no ser que...

3. La tercera copia la almacena un servidor del sefior Google, de la sefiora Yahoo, en fin, segin la empresa a la
que pertenece la cuenta de e-mail del remitente. Hay que afadir que cualquier persona que tenga acceso a estos
servidores, trabaje o no para estas compaiiias, puede tener acceso a estos correos.

4. Y no se acaba aqui, ya que la cuarta copia la almacenan la sefiora Google y el sefior Yahoo, de nada importa la
empresa que provee el servicio e-mail del destinatario. Entonces cualquier persona que tenga acceso a estos

servidores, trabaje o no para estas compaiiias, puede también tener acceso a estos correos.
Borrar los mensajes del buzén de entrada o del buzén de salida en la interfaz no los borran de los servidores, alli estan al-
macenados y alli se quedan. Aunque todo esto sea muy feo respecto a la vida privada, somos nosotros quienes permitimos
que se pueda hacer.
Conclusién
Proteger su vida privada, la de sus contactos, la de sus amigos, no se improvisa, pero no es un desafio insuperable. A veces
basta con reflexionar antes de clicar, antes de instalar una aplicacién. El resto, sélo es técnica, y también estd al alcance de
todo el mundo, lo importante es quererla.

Algunas guias y tutoriales para empezar

Security in a box : una guia que os explica qué herramientas usar segun la situacién concreta. Existe en 13 idiomas :

https://securityinabox.org/

How to bypass Internet censorship : La explicacién paso a paso de la instalaciéon de la mayoria de las herramientas de segu-

ridad, mediante capturas de pantalla. Existe en 9 idiomas : http://howtobypassinternetcensorship.org/
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Prism Break : protegerse con el mévil y con el ordenador reemplazando sus herramientas por herramientas seguras :

https://prism-break.org/

Cryptocat : un software de chat seguro a través de su navegador: https://crypto.cat/

Julie Gommes

Analista en cybereguridad y periodista que codea y habla con su ordenador con lineas de comando. Ha vivido y trabado en
Medio oriente y en Asia del sud este. Participa de varios colectivos para defender a neutralidad de la red y luchar contra la
sociedad de vigilancia.

Su blog en francés: http://seteici.ondule.fr

jujusete[at]riseup[point]net

PGP D7484F3C y @jujusete en twitter.

NOTAS

i http://www.ippolita.net/fr/libro/la-confidentialit%C3%A9-n%E2%80%99est-plus-1%E2%80%99id % C3%A90logie-de-la-transparence-ra-

dicale

2 Ver la famosa imagen del New Yorker. https://upload.wikimedia.org/wikipedia/en/f/f8/Internet_dog.jpg

B https://en.wikipedia.org/wiki/On_the_Internet,_nobody_knows_you%27re_a_dog

2 http://es.wikipedia.org/wiki/Grafo_social

5. Ver https://es.wikipedia.org/wiki/Inspeccién_profunda_de_paquete

6 En 26 idiomas, PrimBreak propone protegerse en el mévil o en el ordenador reemplazando sus herramientas cotidianas por herramientas

protegidas: https://prism-break.org/en/

7 Cartografia colaborativa de la videovigilancia: www.sous-surveillance.net
5. http://www.truecrypt.org/
9 https://www.torproject.org/
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Criptomonedas

Jorge Timon

“Si le pregunta a un economista ;qué es el dinero?’ probablemente este no le responda con una definicion sino con una enumeracion de
las tres funciones atribuidas tradicionalmente al dinero. A saber: medio de intercambio, unidad de valor y almacén de valor”. Citando a
Bernard Lietaer' y dejando de lado si el “buen” dinero, si es que existe, debe proporcionar todas esas funciones o si es siquiera

posible, las opiniones sobre qué es exactamente suelen divergir bastante.

Algunos lo consideran un activo econémico como otro cualquiera, mientras otros niegan que sea capital real (al no ser di-
rectamente un medio de produccién) ni que sea tampoco un bien de consumo al no desaparecer cuando circula de mano en
mano. Unos lo consideran un acuerdo social (implicito o impuesto explicitamente por un estado) y otros simplemente una

tecnologia para el intercambio de bienes y servicios.

Sinos preguntamos sobre su historia, una explicacién comtinmente aceptada es que el oro se alzé como dinero al ser la ma-
teria mds ficilmente comercializable en trueque. El antrop6logo David Graeber’ niega la existencia de pruebas y propone las

economias de regalos’/dones y monedas basadas en crédito mutuo* como los origenes mas probables del comercio.

Los reformistas monetarios® ven en la estructura del dinero la raiz de muchos de los problemas de nuestras sociedades. De
hecho, hoy en dia existen y circulan més monedas complementarias/locales/sociales que monedas oficiales’. Ya en plena cri-
sis del 29 el alcalde de la localidad tirolesa de Wo6rgl” decidié poner en prictica la teoria de la libre moneda de Silvio Gesell®.
A pesar de su éxito, el banco central austriaco interrumpio el experimento e impidié que las localidades vecinas copiasen el

modelo.

Por su parte, el movimiento Cypherpunk’ originado en la década de los 80, aboga por el uso extendido de la criptografia
como herramienta de cambio social y politico. En 1990, David Chaum lanzaba Digicash', un sistema centralizado de dinero
electréonico que permitia transacciones mds anénimas y seguras. En 1997, Adam Black proponia Hashcash'’, un sistema
basado en la prueba de trabajo para limitar el spam (correos no deseados) y los ataques de denegacién de servicio (DoS).
En 2009, una identidad desconocida bajo el seudénimo de Satoshi Nakamoto publicaba Bitcoin®, la primera criptomoneda

completamente descentralizada, utilizando una cadena de bloques con prueba de trabajo, de la que se hablard en mas detalle.
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Desde su aparicién, muchas otras criptomonedas basadas o inspiradas en ella han surgido pero es importante destacar que
no todas son monedas p2p" descentralizadas. Algunas se crearon para anadir alguna funcionalidad adicional, por diferen-
cias ideoldgicas en lo econémico®, para tratar de solucionar problemas técnicos'; aunque la mayoria se limitan a pequefios
cambios sin importancia o se crean por puro afin especulativo o de fraude”. En cualquier caso, un requisito indispensable
para ser una moneda p2p es que el sistema se base en software libre’®, pues de otro modo estaria bajo el control de sus desa-

rrolladores y las personas usuarias no podrian confiar en él.

Principales agentes

Hackers y otros entusiastas

En un principio los dnicos que utilizaban Bitcoin eran informaticos, entusiastas de la criptografia o del
software libre. Una practica habitual ha sido por ejemplo la de recaudar recompensas para pagar a pro-
gramadores, generalmente para que implementen algun desarrollo bajo software libre relacionado con
las propias monedas. Otros grupos que rapidamente se sintieron atraidos por las similitudes entre el oro
como dinero y el bitcoin fueron los seguidores de la escuela austriaca® (la corriente econémica dominante

en la comunidad de monedas p2p) y los anarco-capitalistas®.

Los “mineros”

Estos ponen su hardware a disposicién de la red p2p y realizan la prueba de trabajo (Proof of Work-
POW) en la que se basa la seguridad de la mayoria de estas criptomonedas. Aunque algunos mineros
hayan conseguido amasar una fortuna debido en parte a la suerte y a las grandes fluctuaciones a la alza en
el precio de las monedas, la mineria se ha convertido en un negocio muy competitivo, complejo y arries-
gado donde es relativamente facil perder dinero, ya sea por los costes de electricidad o por la incapacidad

de recuperar la inversion inicial.

Empresas, cooperativas, colectivos especializados

Muchas empresas han surgido alrededor de estas tecnologias para cubrir nichos de mercados como por
ejemplo: mercados para intercambiar criptomonedas entre si o por monedas oficiales, empresas que pro-
cesan pagos eliminando los riesgos de volatilidad para los comerciantes, carteras web, anuncios por bit-
coin, micro-donativos, etc. Hay que notar que muchas son s6lo adaptaciones de modelos de negocios que
ya existian para el entorno de las monedas p2p. Pero muchas otras estdn también propiciando innovacién

en un sector tan regulado y controlado por carteles como el financiero.

Especuladores

Hay quien se dedica al arbitraje entre los distintos mercados existentes y en realidad puede cumplir una
funcién importante. Sin embargo el tipo mas frecuente de especulador es el que simplemente se dedica
a atesorar monedas p2p con la esperanza de que su precio suba. Por si el bitcoin no fuese ya suficiente
volatil de por si, estos especuladores disfrutan ahora de una gran variedad de nuevas monedas con mer-
cados mds pequenos (y con ello, por lo general, més volatiles), en los que poder seguir arriesgando hasta

el extremo.

Productores y comerciantes

Estos pueden fidelizar o conseguir clientes adicionales aceptando criptomonedas. Corren riesgos deriva-
dos de la fluctuacion del precio de las monedas (aunque existen servicios para cancelarlos), pero gozan de
comisiones mds baratas e irreversibilidad de las transacciones. En comparacién, gran parte de las comi-

siones con tarjetas de crédito o servicios como paypal se justifica por el alto nivel de fraude debido a que
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los pagos pueden ser cancelados posteriormente.

Ciudadania y Organizaciones sin animo de lucro

Recibir donativos en monedas p2p siempre ha sido extremadamente sencillo, basta con poner una di-
reccién o cédigo QR en una pagina web, o en una pancarta’. Algunas organizaciones sin 4nimo de lucro
pioneras en aceptar bitcoins han recibido importantes cantidades, que a menudo se han vuelto mucho
mas valiosas con la posterior apreciacién de la moneda. Por otra parte, organisaciones del tercer sector
también estin desarrollando proyectos y experimentando en este terreno. Por ejemplo, el 90% de la ge-
neraciéon de Devcoin® se destina a proyectos de conocimiento libre, aunque la toma de decisiones sean
centralizadas. O atin Freicoin quien entrega el 80% de la cantidad inicial emitida en 3 afios a la Fundacién
Freicoin para que los distribuya utilizando métodos experimentales de distribucién aceptados y desarro-
llados previamente por la comunidad . De momento sélo hay un programa de emisién que consiste en
una plataforma de crowdfunding® para organizaciones y proyectos sin &nimo de lucro*: cualquiera puede
donarles freicoins, y la fundacién aporta un 10% extra, sin tener que elegir directamente cuinto dinero
entrega a cada una. Cualquiera puede auditar la cadena de bloques de transacciones para comprobar que

el reparto se ha realizado de la forma esperada.
Censurados y bloqueados

Otra ventaja fundamental es la imposibilidad de llevar a cabo censura. Por un lado, los pagos pueden venir desde cualquier
parte del mundo. Sélo Paypal bloquea a mas de 60 paises y muchas compaiias de tarjetas tienen restricciones similares. Or-
ganizaciones como Wikileaks también han sido bloqueadas por Visa, Mastercard y Paypal impidiéndoles recibir donaciones

en monedas oficiales pero si pudieron recibirlas en monedas p2p.

Paradéjicamente cuanto mds pobre es un pais, mds altas son las comisiones e intereses que se les cobran. Es frecuente que el
total de lo que un pais paga en comisiones a entidades financieras extranjeras supere el total de ayudas que recibe. Los inmi-
grantes que envian dinero a su pais también suelen pagar comisiones obscenas superiores al 10%, muy poco competitivas en
comparacion con las comisiones fijas marcadas por monedas p2p (a menudo inferiores a un céntimo de euro). Ademds, en
muchos paises, gran parte de la poblacién adulta no tienen acceso a ningtn tipo de servicio financiero, ni cuenta corriente.
En Kenya, el 31% del producto interior bruto se transfiere mediante teléfonos méviles usando el sistema m-pesa®. un ejem-

plo de empresas relacionadas con las monedas p2p* .
Problematicas y limitaciones
Macroeconomia

Sélo resumiremos de forma escueta las principales posiciones entorno a la “calidad” de las criptomonedas como dinero en
sentido macroecondémico. La escuela austriaca suele recibir bien la proposicion de una cantidad fija de dinero maximo o
creacién predecible. Los neokeynesianos”, mas abundantes e influyentes, no encuentran su lugar entre las criptomonedas

ya que opinan que a veces la economia “necesita mis dinero”.

Otra corriente mis minoritaria e ignorada es la iniciada por Silvio Gesell, segun la cudl el problema no es una falta de dinero
sino su estancamiento. Cuando los rendimientos de capital y los intereses son bajos los ahorradores simplemente dejan de
invertir y prestar el dinero. Freicoin* por ejemplo aplica una comisién de oxidacién® para evitar su estancamiento y supri-

mir la ventaja del prestamista para poder negociar el interés mis a la alta.
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El problema de la emision

Aunque es necesario compensar a los mineros por la seguridad que proporcionan, en el futuro deberia ser suficiente con las
comisiones por transaccion. En general la distribucién inicial de las criptomonedas es un asunto controvertido sobre el que
seguro se seguird experimentando, y que nos hace también reflexionar sobre la creacién del propio dinero oficial. Hay quien

piensa* que no deberian llevarla a cabo los bancos comerciales y centrales, sino que el sefioreaje’’ deberia recibirlo el estado.
Hardware especializado

Otro asunto es el de los circuitos integrados de aplicacion especifica (ASICs)*. Se trata de hardware especializado para una
tarea concreta, en este caso, la mineria. El argumento en contra de las ASICs suele ser el de la centralizacién, temiendo que
pudiese surgir un monopolio 0 una gran concentracién en su produccién y/o distribucién. Pero aunque fuera posible es-
capar de ellas para siempre, no todo el mundo piensa que sean algo a evitar®, argumentando que esa centralizacién existia
cuando la forma més eficiente de minar era usando GPUs (tarjetas gréficas), pues el mercado estd controlado pricticamente

por dos compafiias y en la préctica la mayoria de los mineros compraban a la misma (ATI).
Pools y centralizacién

Las pools son un grupo organizado de mineros que apuestan juntos para repartirse la recompensa de los bloques que con-
sigan dependiendo del poder de computacién que haya aportado cada uno. El problema es que sélo el operador de la pool
valida el bloque en el que contribuyen a ciegas el resto de participantes. El operador podria abusar de este poder para atacar

el sistema sin que sus mineros se diesen cuenta y también podria enganarlos.
Privacidad

Se leen muchos comentarios en internet sobre como la supuesta anonimidad de Bitcoin la convierte en la moneda preferida
por los criminales. Pero la realidad es que a lo largo de toda su historia, todas las transacciones han sido publicas y cualquiera

puede descargar la cadena de bloques para verlas alejindola del ideal tipo de moneda an6nima.

Aunque tampoco es un sistema disefiado para la vigilancia orwelliana de las finanzas, ya que cualquiera puede crear cual-
quier nimero de claves donde recibir pagos y no tener su nombre directamente asociado a las direcciones (seudénimos).
A menos, por supuesto, que el duefio se lo diga a las personas que quiera o las publique en internet (o si sus conexiones en
internet estan siendo vigiladas*). Algunos proyectos como coinjoin* o darkwallet* estin orientados a mejorar la privacidad
de los usuarios sin modificar el protocolo basico de bitcoin. Otros proyectos como zerocoin” optan por modificarlo (crear
una nueva criptomoneda) para ofrecer méds anonimidad, aunque ello pueda suponer menos eficiencia u otros efectos no

deseados.
Escalabilidad

Uno de los desafios mds importante al que se enfrentan estas monedas a largo plazo radica en su capacidad* para crecer
en numero de transacciones procesadas. VISA, por ejemplo, procesa una media de 2000 transacciones por segundo (tps) y
podria procesar hasta 10000 tps. En contraste, Bitcoin solo puede procesar hasta 7 tps, aunque algunos de los limites que
imponen ese maximo sean artificiales. Existe un compromiso delicado entre escalabilidad y centralizacién, pues con muchas

transacciones, menos gente operard nodos completos (en contraste con clientes ligeros®).

Conclusiones
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Es probable que a corto y medio plazo las criptomonedas sigan siendo muy volitiles. Igual que uno puede ganar dinero ra-
pidamente especulando con su valor, también lo puede perder, por lo que no es sensato especular con grandes cantidades.
Ademis, hay que tener especial cuidado con las més nuevas, pues a menudo se trata de proyectos con comunidades pequenas

que solo pueden proporcionar un mantenimiento limitado al software.

Las organizaciones y proyectos sin dnimo de lucro, sin embargo, no corren riesgos por aceptar donaciones en estas mone-
das, es algo relativamente sencillo de hacer y les pueden proporcionar una fuente adicional de ingresos. Para los freelancers
puede resultar una herramienta muy util para poder ser contratado desde cualquier parte del mundo, pero como cualquier
otro comerciante o productor, es responsable de venderlas pronto por monedas oficiales y/o en un porcentaje suficiente

para no sufrir de los riesgos asociados a su volatilidad.

Sea cual sea el destino de cada moneda independientemente, la tecnologia ofrece ventajas suficientes como para esperar que
algunas de ellas (u otras que estén por crear) encuentren su lugar en la sociedad para mantenerse a largo plazo. En cierto sen-
tido, su potencial disruptivo para la industria monetario-financiera es comparable al que tecnologias p2p como bittorrent*
han causado a la industria del copyright. Es improbable, sin embargo, debido a ciertas limitaciones, que estas monedas sean
las Unicas, siendo mis realista pensar que convivirdn con las monedas oficiales y la tendencia también creciente de otro tipo

de monedas complementarias (locales, sociales, entre negocios B2B* etc).

Jorge Timon

Ingeniero informatico con més de 4 afios de experiencia en Indra, trabajando en varios proyectos internacionales incluyen-
do programas para varias compaiias aseguradoras grandes. Ha contribuido al disefio del protocolo distribuido Ripple (an-
terior a Ripple Labs) desarrollado por Ryan Fugger. Propuso y codiseii¢ Freicoin. Es el principal desarrollador de la pagina
de la Fundacién Freicoin. Ha sido ponente en la segunda conferencia internacional sobre monedas complementarias y en

Bitcoin Europa 2013 entre otras conferencias.
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Exploracion espacial

Una odisea espacial autogestionada
Marta G. Franco & Spideralex

Los relatos de ciencia ficcién moldearon un futuro tecnoldgico en el cual usariamos el espacio para facilitar en la tierra la
comunicacién por ondas. Los satélites artificiales fueron teorizados por un oficial militar especialista en radares que se daria
luego a conocer internacionalmente como Sir Arthur C. Clarke, el autor de “2001, una odisea del espacio”. Un articulo suyo
publicado en 1945 en el magazine Wireless World sent6 las bases de los satélites geoestacionarios ubicados en su honor en

la orbita de Clarke justo encime de la linea del ecuador.

En los afios 50 se dieron los primeros experimentos de utilizacién del espacio para la propagaciéon de radiocomunicaciones
por el ejército americano utilizando la luna como reflector pasivo. El contexto histérico estaba marcado por la guerra fria y
la carrera espacial. Revistas pulp como “Satellite Science Fiction™ estaban pobladas por alienigenas con peligrosas tendencias
comunistas. En 1957 la Unién Soviética lanzé el primer satélite artificial Sputnik cuyas sefiales radiales en forma de pitidos
aun se pueden escuchar aqui’. En los Estados Unidos se desatd una psicosis colectiva y solo en 1962 consiguieron lanzar el
Telstar I, creando asi un primer enlace televisivo internacional para que la cultura norte-americana siguiera ampliando su

radio de difusién.

Paradéjicamente cuando la carrera espacial empez6 a concretarse resulto ser mucho mas aburrida de lo que habia previsto
la cultura popular. De alli que la Asociacién de Astronautas Auténomos, una coalicién neo-situacionista de exploradoras
anénimas, nos pusiera en guardia en contra de las elites tecnoldgicas que “sélo intentan colocar en el paisaje mental de nuestra
memoria su version del viaje espacial cuyo lema podria ser “Tu no vas a ninguna parte. Tu tan sélo te debes limitar a sentarte y mi-
rar como nosotros viajamos hacia las estrellas™. En aquel momento sonaba a ciencia ficcién, pero en las dos décadas que han
transcurrido desde que publicaron sus manifiestos, frente a la empresa espacial de los complejos militares e industriales, ha

surgido una retahila de iniciativas que abogan por la exploracion del espacio “desde abajo”.
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Ya en 1961, el lanzamiento de OSCAR (Orbiting Satellite Carrying Amateur Radio) por un colectivo de radioaficionados
marcé un hito en el uso libre de este tipo de satélites para hablar e intercambiar datos. Los satélites miniaturizados se dis-
tinguen por ser de tamafio reducido y pesar “solo” media tonelada. Su formato los vuelve mas baratos ya que pueden ser
lanzados por cohetes mas ligeros también. Se mueven en 6rbitas* medias o bajas emitiendo senales directamente a equipos

moviles en la Tierra.

Desde 2008, los daneses Kristian von Bengtson y Peter Madsen desarrollan el proyecto sin animo de lucro, Copenhagen
Suborbitals’ cuyo objetivo es la construccidon y lanzamiento de cohetes desarrollados fuera de los programas espaciales gu-
bernamentales y las empresas multinacionales. Les va bastante bien y estin sumando colaboraciones con ingenieros aeroes-

paciales que dan de su tiempo libre.

Por otra parte, la importancia de los satélites que giran alrededor de la Tierra en materia de soberania nacional sigue estando
patente en decisiones como la del gobierno venezolano® de lanzar el satélite Simén Bolivar en 2008, clave para la inclusion
de las regiones mas aisladas del pais en su acceso a internet, telefonia mévil, television, aplicaciones educacionales y salud a
distancia. El Simén Bolivar estd situado en una 6rbita geoestacionaria que pertenece a Uruguay, quien a cambio puede usar

hasta el 10% de su capacidad comunicacional.

Visto el aumento exponencial de la produccién de contenidos audiovisuales, el trafico en internet, y los intentos de regula-
cién, control y censura de estos espacios, se entiende que la dependencia hacia las conexiones satelitarias esta cobrando cada
vez mas importancia. La televisién publica griega ERT cerrada por el gobierno el pasado 11 de junio 2013 y cuyos trabaja-
dores han mantenido un pulso y una fuerte movilizacién para seguir emitiendo contenidos por radio e internet, publicaron
por ejemplo el pasado 28 de agosto una llamada internacional pidiendo apoyo a través de la cesién de banda satelital para

poder seguir emitiendo su programacién’.

De alli que varios colectivos se planteen en serio lanzar sus propios satélites y asegurar su presencia en el espacio interestelar.
Satélites cuyo rol podria ser el de asegurar que la comunicacién siga fluyendo aunque se intente cerrar el grifo de internet, tal
y como paso en Tunisia y Egipto durante la primavera drabe. Durante el ultimo Chaos Computer Camp celebrado en el ve-
rano 2011 y organizado por el Chaos Computer Club®, Nick Farr hizo una llamada’ para que la comunidad hacker empezara
a trabajar junta en un proyecto para lanzar satélites y mas adelante un hacker en la luna. La respuesta se ha dado bajo la forma
del Hackerspace Global Grid®, un proyecto desarrollado por miembros del hacklab aleman Shackspace' en colaboracién con

un proyecto de computacién distribuida®” especializada en proyectos aeroespaciales llamado Constellation.

Sus objetivos principales se orientan por ahora hacia el desarrollo de una red distribuida de sensores que integre el rastreo y
comunicacién con satélites amateurs localizados en orbitas bajas. Como subraya Farr, la motivacién primera es la creacién
de conocimiento libre acerca de como desarrollar dispositivos electrénicos que se mantengan en el espacio. Resulta intere-
sante ver como varios medios mainstream se han echo eco de este proyecto resumiéndolo al lanzamiento de un satélite que
permita esquivar la censura en internet. No obstante, el manual de preguntas frecuentes del proyecto indica claramente que
este no es un objetivo real ahora mismo. Eso no significa que el HGG no pueda en el futuro cubrir esa posibilidad, si no mas

bien que aun falta mucho trabajo antes de llegar alli.

A notar finalmente, que en el espacio ya se encuentra el OSSI-1 (iniciativa de satélite de codigo abierto -1, por sus siglas en
inglés), un dispositivo amateur lanzado a el pasado 19 de abril 2013. Se trata de uno de los seis pequefios satélites que
acompanaban al Bion-M No.1, dependiente de la Academia de Ciencias de Rusia, disefiado por el artista y radioaficionado
coreano Hojun Song utilizando tecnologia arduino. A pesar de la expectacién creada, el aparato casero no ha llegado a ser
capaz de comunicarse con la Tierra. Las instrucciones de montaje estin en la web opensat.cc a disposiciéon de quien desee

consultarlas y mejorarlas.
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http://opensat.cc/

Asi mismo, mientras la comunidad hacker se prepara puede que te interese descubrir como se ocupan satélites militares en
desuso o en semi-actividad. Los satélites conocidos comtinmente en Brasil como Bolinhas son satélites militares SATCOM
de EE.UU. La mayor parte de las transmisiones usando esa frecuencia acontece en la Amazonia brasilefia y colombiana. De
esta manera, camioneros, comerciantes, aserraderos, profesores y traficantes pueden comunicarse de forma barata. El uso
de esta banda es ilegal y las autoridades norteamericanas se dedican a geolocalizar a los ‘okupas’ mediante la triangulacién de
las sefiales de emisién. Con la colaboracién de las autoridades brasilefias, 39 sospechosos fueron acusados en 2009 de usar
ilegalmente estas infraestructuras militares, se les confisc6 su material tecnoldgico y tuvieron que pagar fuertes multas. Un
video' realizado por Bruno Vianna introduce esta realidad mostrando el gran interés de esta banda para la desobediencia
civil como bien nos apunt6 Alejo Duque integrante del Movimento Dos Sem Satélite’ cuyo manifiesto dice: “;Que papel
nosotros abrigados y alimentados podemos jugar en la generacion de una soberania deslocalizada? Y en la creacién y trans-
mision de conocimientos que puedan llegar a revertir esta pulsion autodestructiva de la humanidad? La conjetura de este
manifiesto es una ecuacién que apunta a una chispa que se asoma en el horizonte: crearemos nuestro primer satélite hecho

a mano y lo mandaremos al espacio sideral entre hordas de satélites industriales corporativos y gubernamentales™.

FUENTES

http://www.larazon.es/detalle_movil/noticias/LA_RAZON_424968/5924-los-hackers-ya-tienen-satelite#.UhN3ptdDTé6n

Hacker Space Global Grid : http://en.wikipedia.org/wiki/Hackerspace_Global_Grid

Marta G. Franco
Periodista y activista. Trabaja y milita en el periédico Diagonal. Participa en iniciativas hacktivistas, digitales o analdgicas,

relacionadas con comunicacién, feminismos, cultura libre y autonomia.

Spideralex
Hacktivista y cyberfeminista, Spideralex vive en internet e intenta las iniciatvas de soberania tecnoldgica en desarrollo, lle-
vando a cabo investigaciones ttiles.

spideralex[at]riseup[dot]net

NOTAS

il http://www.philsp.com/mags/sf_s.html#satellite_science_fiction
2 http://es.wikipedia.org/wiki/ Archivo:Possible_PDM_signal_labeled_as_Sputnik_by_NASA.ogg

3 http://www.ain23.com/topy.net/kiaosfera/contracultura/aaa/info_guerra.htm
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mailto:spideralex@riseup.net
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http://www.ain23.com/topy.net/kiaosfera/contracultura/aaa/info_guerra.htm

4. Los satélites se pueden clasificar segin en que orbita gravitan (Geoestacionaria, Baja, Media e Eliptica) y segun su finalidad (telecomunica-
ciones, meteorologia, navegacion, usos militares y espias, observacion, ciencia y experimentacion).

5. Recomendamos su pagina web que documenta muy metédicamente sus avances y experimentos: http://www.copenhagensuborbitals.com/

6. Segtin Maria Eugenia Salazar Furiati este proyecto surgi6é en 1977 de 5 naciones andinas (Bolivia, Colombia, Ecuador, Pert y Venezuela)
quienes asumieron estudios técnicos para fundamentar el uso de determinadas posiciones orbitales que posteriormente fueron reservadas a su favor
por la Unién Internacional de Telecomunicaciones (ITU), la instancia internacional que gobierna su atribucién. Fuente: http://www.gumilla.org/
biblioteca/bases/biblo/texto/ COM2009146_53-64.pdf

7. http://www.ertopen.com/news-in-4-languges/english/item/3849#.UiOnVNdDT6k

5. https://es.wikipedia.org/wiki/Chaos_Computer_Club

9 http://events.ccc.de/camp/2011/wiki/Space_program_of_the_Hacker_Scene:_For_our_future
10. http://en.wikipedia.org/wiki/Hackerspace_Global_Grid

. http://shackspace.de/

12. La computacién distribuida o informdtica en malla es un nuevo modelo para resolver problemas de computacién masiva utilizando un gran
nimero de ordenadores organizados en racimos incrustados en una infraestructura de telecomunicaciones distribuida.

13, http://aerospaceresearch.net/constellation/

14, Satelites Bolinhas (Brasil) http://www.youtube.com/watch?v=veDZfejpbs8
1s. MSST: Movimento Sem Satelites http://devolts.org/msst/

16. http://devolts.org/msst/?page_id=2
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Espacios para experimentar



Hacklabs y Hackerspaces: Ialleres de
maquinas compartidas

Maxigas
Definiciones e L oaw

%, W “;9?1 o
¢Puedes imaginar ingenieros profesionales y aspirantes construyendo su pro- et

pio Disneylandia? Eso pasa. En la mayoria de las capitales europeas se encuen-
tran Hacklabs' y Hackerspaces® (espacios de hackers). Son talleres de maquinas
compartidas autogestionados por hackersy para hackers. Son salas o edificios
donde la gente a las que les interesan las tecnologias puedan juntarse para
socializarse, crear y compartir conocimientos; para desarrollar proyectos in-
dividuales o en grupos. Ademads, hay encuentros regulares para complemen-
tar el espacio con quedadas concretas. Asi se construye un espacio-tiempo
compartido de discurso, donde negociar y difundir significados. Se establece

lo que se podria llamar una escena.

Los Hacklabs y los hackerspaces pertenecen a la taxonomia familiar compleja
y dificultosa de los talleres de mdquinas compartidas. Tech shops, espacios de
trabajo colectivo, incubators, laboratorios de innovacién y medialabs, hubs de
varios tipos, y finalmente los fablabs y makerspaces — ordenado aqui segtin su
grado de cooptacion — todos pretenden emular y sacar provecho de la energia
tecno-cultural provocada por los hacklabsy los hackerspaces. Referencias ex-
plicitas en los sitios web de dichas organizaciones al concepto de la “comuni-

dad™ rdpidamente delatan el hecho de que carecen de los mismos valores que

publicitan. Al fin y al cabo, el capitalismo contemporaneo depende cada vez

mas de la autenticidad y de lo cool, extraidos del underground'.

Respecto a las diferencias entre hackers y makers, las lineas no son claras. Algunos miembros del hackerspace dicen que los
hackers no s6lo construyen sino destruyen, mientras un miembro del makerspace se quejaba de que “los hackers nunca acaban
nada™. A la hora de publicitar y vender materiales, existen varias estrategias discursivas para maniobrar y evitar esa pala-
brota de cuatro letras (‘HACK”), para domesticar las implicaciones negativas que tiene y aprovecharse de las connotaciones
positivas que conlleva. A menudo se presenta el etos hacker como un sistema de valores central que impregnan la escena.
Sin embargo, puede ser mis util si no lo entendemos como unas bases morales a priori, sino como una orientacién basada
en la practica, que surge de la historia y el contexto social en la que los hacklabs y los hackerspaces se ven inmersos: como se

sitdan en la fabrica social. En este sentido, puede variar mucho segtn el contexto, como veremos abajo.

El préximo apartado delinea un breve trazado de las trayectorias histéricas tanto de los hacklabs como de los hackerspaces, y

los puntos de intersecciéon entre ambos. Cabe sefialar que las configuraciones actuales presentadas abajo no son las Unicas
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formas posibles de funcionamiento de estos espacios, ni las tinicas que han habido. A continuacién, exploraremos las poten-
cialidades y significados de los actuales hacklabs y hackerspaces, a modo de prepararnos para una valoracién de esas tacticas

desde un punto de vista politico-estratégico en el Gltimo apartado.
Trayectoria Histérica

Las historias contadas abajo se limitan a Europa, dado que estoy mads familiarizado con este continente.
Hacklabs

Los Hacklabs han existido desde la aparicion del ordenador personal’, pero su “edad de oro” fue la década entorno al milenio
(inspirado en gran parte por las conclusiones del Hackmeeting en Milano, en el afio 1999)". Muchas veces situados en espacios
y centros sociales okupados, formaban parte de la caja de herramientas politica de la autogestién, codo a codo con practicas
como Food not bombs y los comedores populares, las distris y bibliotecas anarquistas, las tienda gratis y los conciertos punk®.
Por ejemplo, Les Tanneries Centro Social Okupado en Dijon (ver Fig.1) alojé en algin momento todas esas actividades bajo
el mismo techo, igual que RampART en Londres’, la Rimaia en Barcelona, o Forte Prenestino en Roma''. La red mas amplia
de hacklabs existia en Italia”?, donde florecieron haclkabs de mucha influencia desde el LOA hacklab en el populoso norte
(Milén)*, hasta el Forte, que ya hemos nombrado, y bugslab“, en Roma, o el Freaknet, conocido como el primero de su

indole, en Catania, Sicilia.

Se puede percibir una divisién en las sensibilidades de los participantes y el enfoque de las actividades entre los hacklabs del
norte de Europa, con més énfasis en la seguridad y la evasién, y los del sur de Europa mds inclinados hacia la produccién
de media”. Por ejemplo, sabemos que el German Chaos Computer Club (Club de Computacién Caos Aleman) ptiblicamente
rompi6 varios sistemas estatales y empresariales importantes entre 1985 (transacciones de banco Bildschirmtext)'” hasta la
actualidad (pasaportes biométricos)'. La revista holandesa Hack-Tic tuvo que cerrar en 1993 después de publicar vulnerabi-
lidades de seguridad (exploits). A la vez, el hacklab Riereta en Barcelona® se hizo famoso por su trabajo innovador en el cam-
po del live streaming, mientras el Dyne “Free Culture Foundry”™ hacia el trabajo de multimedia processing (en tiempo real) y
sistemas operadores multimedia (Dynebolic Live CD)*. Hoy en dia perduran unos ejemplos importantes, en Amsterdam (el
LAG)” y cerca de Barcelona (el Hackafou). Ambos espacios funcionan en el contexto de espacios auténomos més amplios:
el LAG en Amsterdam estd alojado en el Binnenpret, un complejo de edificios legalizados (ex-okupa) que también aloja una
biblioteca anarquista, el OCCI sala de conciertos autogestionada, un restaurante vegano y la etiqueta de discos Revolutions
Per Minute (Revoluciones por minuto), entre otras cosas, incluso viviendas. Calafou” donde se encuentra el Hackafou se
autodefine como una colonia eco-industrial post-capitalista, basado en un modelo cooperativista. Incluye un taller de fa-

bricacién de muebles, una granja de aves domésticas, el TransHackFeminist Hardlab Pechblenda® y algunos apartamentos.

Entorno al milenio, cuando una conexién médem atin se consideraba moderna, a veces sélo era posible conectarse a Internet
(o sus precursores como el BBSs o redes como FidoNet) a través del hacklab de tu barrio. Entonces, estos “espacios okupados
de trabajo en Internet” - como se llamaban a veces en el norte de Europa - no sélo facilitaba las conexiones virtuales entre
personas y miquinas, sino también aportaba a la formacién de comunidades encarnadas de contra-informatica. Los orde-
nadores personales (PC) atin eran escasos, entonces “los miembros del colectivo reciclaron y reconstruyeron ordenadores
de la basura™. Ordenadores obsoletos y hardware descartado a menudo terminaban en los hacklabs, y eran transformados
en recursos utiles — o, si eso no era posible, en obras de arte o declaraciones politicas (Fig.2). Los teléfonos moéviles y las
soluciones actuales populares de voice-over-IP como Skype no existian cuando los hackers de WH2001 (Wau Holland 2001),
Madrid y bugslab, Roma construyeron cabinas telefénicas en la calle donde los inmigrantes podian llamar gratis a sus ca-

sas. El desarrollo de GNU/Linux adn no habia alcanzado la masa critica, entonces, instalar un sistema operativo de c6digo
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abierto era un arte, o mds bien artesania, no el proceso rutinario que puede llegar a ser hoy. El software libre todavia no se
habia asentado como un sector lucrativo del mercado, sino que tenia las caracteristicas de un movimiento, y muchos de los
desarrolladores se encontraban en los Hacklabs. Los Hacklabs combinaron tres funciones: la provisién de un espacio social
de trabajo para los y las entusiastas de la tecnologia clandestina dénde aprender y experimentar; el apoyo y la participacién
en los movimientos sociales; la provisién del acceso abierto a las tecnologias de informacién y comunicacién al publico. En
el espacio cibernético todavia era todo fluido y habia una asombrosa intuicién, paradéjicamente inspirada por la literatura
cyberpunk, que si los perdedores de la historia son capaces de aprender lo suficientemente rapido, pueden flanquear al “sis-
tema”. Evidentemente, los hacklabs fueron proyectos politicos que se apropiaron de la tecnologia como parte de un contexto
mds amplio de los movimientos auténomos, y la transformacién y autogestion de todas las partes de la vida. Entonces, aqui
se interpreta la soberania tecnoldgica como la soberania de los movimientos sociales autonomos, como tecnologia

fuera del control del estado y del capital.
Hackerspaces

Los Hackerspaces nacieron de una corriente transversal, relacionado con el aparicién de physical computing’: la idea que
puedas programar, controlar y comunicar con cosas ajenas al ordenador, y la capacidad de hacerlo, dado la disponibilidad
general de los microcontroladores en el mercado, junto con los inicios de las plataformas de software/hardware de codigo
abierto como Arduino, particularmente en el mercado del aficionados. Arduinos hacian palanca con el poder de los micro-
controladores para poner physical computing al alcance del programador mis novato sin tener que especializarse en el control
de las maquinas. La idea de physical computing fue inspiradora en la era posterior al estallido de la burbuja dotcom, cuando
la concentracién de los servicios de Internet en las manos de unas pocas multinacionales estadounidenses como Google,
Facebook y Amazon convirti6 el desarrollo web, la interaccién, el disefio y la administracién de redes en algo ubicuo y ab-

solutamente aburrido.

Las tecnologias subsiguientes — que incluyen la impresora 3D, el corte con ldser, mdquinas de control numérico (todas
herramientas de la fabricacion digital), los quadrirotores (la version hacker de los drones), sintetizadores de ADN, y radios
definidas por software — fueron construidos a partir del conocimiento extenso y la disponibilidad de los microcontroladores.
No es descabellado plantear que cada tantos afios los hackerspaces absorben una tecnologia mayor del complejo militar-in-

dustrial, y crean la versién autogestionada, DIY-punk, que se reintegra en el capitalismo post-industrial.

A diferencia de los hacklabs, los hackerspaces interactiian con el marco institucional moderno a través de entidades legales
(asociaciones o fundaciones), y alquilan espacios” financiados a través de un modelo de socios como si fuera un club. Su
base social parte de los y las profesionales de la tecnologia quienes disfrutan de explorar las tecnologias en general sin ser
limitados por el mercado, y cuyos niveles de conocimientos y sueldos generosos les permiten articular la autonomia relativa
de su clase en esas iniciativas colectivas. Esa coyuntura permite que los frikis, anarquistas, artistas del engafo (de los media)

desempleados, etc. se acerquen.

Cabe destacar el testimonio de Bifo, cuando comparaba sus experiencias de organizar la clase obrera industrial en los afios
70 y su activismo contemporaneo organizando artistas precarias®. La diferencia principal que refiere, en términos précticos,
es la dificultad en encontrar espacio-tiempo compartido donde y cuando se puedan crear experiencias colectivas y formar
sujetos. Los hackerspace responden de forma eficaz a ambas necesidades, en que combinan el acceso 24 horas con el modelo

de miembros y sus propias de tecnologias sociales para poder coordinarse.

Desde el punto de vista de la incidencia de la sociedad civil en los hacklabs y los hackerspaces, es crucial entender cémo los
procesos productivos se llevan a cabo en estos contextos sociales. Los participantes estin motivados por la curiosidad y el

deseo de crear. Se apasionan por comprender la tecnologia y construir sus propias creaciones a partir de los componentes
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disponibles, sean protocolos de comunicacién, artefactos tecnoldgicos sean funcionales o disfuncionales, tecno-basura o
materia prima como madera o acero. Muchas veces eso requiere un nivel de ingenieria inversa, es decir, abrir algo, desmon-
tarlo y documentar cémo funciona, para luego remontarlo de otra manera o combinarlo con otros sistemas, asi cambiando

su funcionalidad. Muchas veces se conoce esa reinvencién como hacking.

El jugueteo y el prototipado rapido son dos conceptos mas que se utilizan para teorizar sobre la actividad hacker. El pri-
mero enfatiza el aspecto exploratorio de las formas de trabajo de los hacker, basadas en el incremento gradual, ademis de
contrastarlas con los proyectos industriales planificados y diseniados, y los ideales del método cientifico como un proceso
vertical partiendo de principios generales y abordando problemas concretos de su implementacién tecnolégica. El segundo
concepto pone en evidencia la dindmica de ese tipo de trabajo, en la que muchas veces el enfoque estd en producir resultados
interesantes, mas que entender claramente todo lo que estd pasando, o mantener el control absoluto sobre el entorno de de-
sarrollo. Los que buscan explotar a los hacker, disfrazdndolo como colaboracién, a menudo se olvidan de eso, conduciendo
a frustraciones mutuas. De hecho, llamar algo un “hack”puede significar que estd construido de forma muy cruda para servir
en una situacién concreta, sin mucha consideracién previa ni conocimiento — o puede significar todo lo opuesto: que es el

trabajo de un genio, resolviendo un problema complejo, y muchas veces general, con una sencillez y robustez asombrosa.

La politica de los hackerspaces tiene una ambigiiedad parecida: al contrario de los hacklabs, donde la tecnologia se ve mis o
menos subordinada a las perspectivas politicas, en los hackerspaces la politica es mas bien formada por la tecnologia®. Parti-
cipantes de estos tltimos suelen tener sentimiento profundos acerca de cuestiones como el libre acceso a la informacién, la
privacidad y la seguridad, o medidas (sean legales o tecnolégicas) que restringen la experimentacién tecnoldgica, como los
patentes y el copyright, porque estos asuntos les tocan a sus propias condiciones de autoexpresién®. Por la misma razén, las
luchas tradicionales como la redistribucién del poder o la riqueza, o las opresiones estructurales que parten de la percepcion
de los cuerpos, como el género y la raza, dejan a muchos impertérritos. Aunque tienden a enmarcar sus reivindicaciones en

términos universales, o con el lenguaje de la eficacia pura®, no demuestran solidaridad con otros grupos sociales.

En particular, mientras reivindican con energia la idea de tecnologia controlada por el usuario, a raiz de su ideal universa-
lista encontramos “tecnologias controladas por el ingeniero” en la préictica. Puede ser que los hackerspaces carezcan de las
motivaciones o las herramientas para construir un sujeto sociolégicamente concreto y politico mas alld de sus propias filas.
Afortunadamente, sus intereses mds importantes suelen coincidir con los de los grupos sociales mas explotados y oprimidos,
entonces, slo se detectan las deficiencias de su perspectiva politica en sus puntos ciegos. Un signo que aporta aun mas espe-
ranza es que en los tltimos afos se ha visto una diversificacién del ptblico de hackerspaces. Inspirados por los makerspaces,
muchos hackerspaces han comenzado a organizar actividades para ninos*, y se han fundado nuevos espacios con un enfoque

de género, resultado de una insatisfaccion con los niveles de inclusividad en los hackerspaces mds convencionales®.

Potencialidades y limitaciones

Se podria argumentar que los hackerspaces estan al margen de las instituciones, ya que no estdn afiliados al estado, no tienen
la ambicidn de participar en el mercado para acumular capital — con algunas excepciones — carecen de las ambiciones que se
asocian a la sociedad civil, es decir hablar en nombre de otros actores, movilizando a la poblacién, o aplicando presion a las
instituciones del estado. Por supuesto, en cada pais se encuentran posicionamientos diversos: en Alemania, el Chaos Com-
puter Club, que se ve asociado con muchos hackerspaces locales* hace asesoramiento al Juzgado Constitucional de Alemania,
una posicién muy profesional, mientras los hackerspaces en Holanda” se mezclan con el paisaje alternativo entre los talleres

de artistas y las pequefias nuevas empresas.

Cabe destacar que la autonomia relativa no sélo se refiere al estar al margen, sino también implica un grado de organizacién

interna. El motor de los hackerspaces es la cultura hacker que existe desde el nacimiento del ordenador personal: algunos
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alegan que fue la lucha del hacker, bordeando la ilegalidad, que dio luz al ordenador personal®®. Los hackerspaces se llenan de
materiales informaticos viejos, hasta el extremo que en Hack42*, (en Arnhem, Holanda), hay un museo entero de la historia
de la informitica desde la mdquina de escribir y el legendario PDP-11 de los afios 70 hasta los modelos de hoy en dia.

Finalmente, la autonomia es relativa porque no consigue, ni pretende conseguir, la autosuficiencia o la total independencia
del estado, lo que se podria llamar la soberania. Esto se contrasta claramente con los hacklabs, que suelen funcionar sin per-
sona legal y situarse dentro de alguna especie de zona auténoma. Entonces, mientras los miembros de los hacklab se pueden
esconder tras apodos, o seudonimos sin que les cuestionen, los miembros de los hackerspaces pueden utilizar los motes pero

en la mayoria de los paises deben proporcionar su nombre y direccién real para asociarse al espacio.

Entonces, mientras los hacklabs se oponen abiertamente e ideolégicamente al estado de manera anarquista, los hackerspaces
cuestionan la legitimidad del estado de manera mads lddico®. Pueden trabajar a nivel de la inmanencia, simplemente aplican-
do el repertorio adecuado para las tecnologias existentes a la situacién adecuada (creando un sitio web para una buena causa,
o dejando sin funcién a uno que representa una mala causa), desarrollando las herramientas existentes o creando nuevas,
como la portabilidad del driver de una impresora 3D desde el sistema operativo de Windows al sistema GNU/Linux, o in-

ventando un mando a distancia universal para apagar cualquier televisién con un sélo botén*.

La perspectiva estratégica

Mientras los hacklabs funcionaron con una misién politica clara, a partir de una ideologia politica mds o menos bien arti-
culada, los hackerspaces explicitamente niegan su incidencia politica. Ambas estrategias tienen sus potencialidades y incon-
venientes. Por un lado, los hacklabs de antano se implicaron directamente en los conflictos sociales, aportando sus conoci-
mientos tecnoldgicos a la lucha — sin embargo, permanecieron encerrados en los que se llama, de forma coloquial, el gueto
activista. Mientras aportan ventajas y acceso a la infraestructura del movimiento auténomo, que en su momento fue muy
extendido, su postura politica limitaba seriamente su alcance social y su proliferacién. Por otro lado, los hackerspaces tienen
la capacidad de movilizar sus propios recursos, basados en la abundancia relativa de sus miembros y los vinculos estrechos
que tienen con la industria, y a la vez pueden llegar a un publico mds amplio y colaborar con formaciones sociales de todo la
gama de la sociedad. Sus nimeros estdn en auge (con 2000+ registrados en hackerspaces.org), superando ampliamente a los
hacklabs en su auge. Sin duda, eso se debe en parte a esos factores de afluencia apolitica. Los hackerspaces han hecho un paso

mas alla de las limitaciones histéricas de los hacklabs, pero al hacerlo, han perdido consistencia politica.

Sin embargo, siempre cabe cuestionar las declaraciones de neutralidad politica. La mayoria de los miembros de los hackers-
paces estan de acuerdo en decir que “la tecnologia no es neutra”, o que es “la continuacién de la politica por otros medios”.
Aunque no lo pondrian en el blasén de sus banderas, es comtn en las conversaciones de los hackerspaces cuestionar la racio-
nalidad tecnoldgica, al igual que la esencia opresiva de la tecnologia. No obstante, el andlisis final de la aportacién tanto de
los hacklabs como de los hackerspaces a la transformacién politica radical ha sido su trabajo incansable de establecer control
sobre las tecnologias, y ampliar la gama de dichas tecnologias cada ano, del software al hardware a la biologia. Lo que falta,

para los hackerspaces, es concienciar sistematicamente sobre el significado de esas practicas y las ‘solideces’ implicados.
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Fablabs

S%)

DIY, makers, Fab labs: En busqueda de autonomia

Ursula Gastfall & Thomas Fourmond

El maker' es una especie de manitas del siglo XXI. Hace un uso extenso de la red Internet como lugar de difusién de los
conocimientos, lugar de colaboraciones y de comunicaciones. Tiene acceso a herramientas complejas de bajo coste antes re-
servadas a las empresas de tecnologia punta. La creatividad, el bricolaje, la fabricacién de objetos por uno mismo (DIY - Do
It Yourself), y la experimentacion, son para él unos medios para actuar sobre el mundo y sobre su vida. Reivindica el derecho

de entender y tomar parte técnicamfente en las cosas que usa de forma cotidiana como condicién a su libertad.

Actua particularmente en lugares llamados « Fab lab » - laboratorio de fabricacién- que le procuran todos los medios para
desplegarse: medios de produccién, de documentacién, de colaboracién o de encuentros. Los makers también se juntan en
otros lugares : los « Techshops », los « hackerspaces », los « hack labs ». Estos se diferencian principalmente por la acentua-

cién o la defensa de uno u otro de los rasgos de la cultura hacker, uno de los origenes de su practica.

En nuestra sociedad técnica, el maker hace figura de héroe moderno. Por su facilidad a concebir el mundo técnico que le
rodea y la potencia de actuacién que le brinda, provoca admiracién. Alentador y benévolo a primera vista, el eslogan de
Dale Dougherty, fundador de la revista Make : « We are all makers » -todos somos fabricantes- a partir de alli recuerda la
necesidad de entender y desarrollar sus capacidades para involucrarse técnicamente con los objetos que le rodean a cualquier
persona que desee adquirir cierta autonomia. No obstante, este replanteamiento de la legitimidad y de los roles de los inter-
mediarios cristaliza deseos muchas veces antagonistas. Principalmente cuando se examina con mayor precision la cuestiéon
de los recursos cognitivos, sociales o fisicos que hacen posibles estas practicas o si se filtran a través de un pensamiento social

mas circunscrito.
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I En los origenes:

El manitas como precursor todavia en actividad del maker

Los origenes del maker provienen, en gran parte, de una figura familiar: la del manitas. Se trata de este amateur, que
somos o que frecuentamos, un vecino, un amigo, dotado de una habilidad técnica y de una gran destreza. Fabrica ob-
jetos, monta estructuras, repara elementos de su cotidiano durante su tiempo de ocio. Insaciable y perseverante, siem-
pre se atarea en una nueva obra y pasa su « tiempo libre » mejorando y dando forma a su entorno personal o el de sus

allegados. Su motor principal es la pasién. Este manitas siempre en accién, no actda por obligacién, sino por placer.

A pesar de sus talentos, el manitas muchas veces goza de menos consideracién que su alter ego profesional : el ingeniero,
este otro técnico al que imaginamos con mas inteligencia, y con mds pertinencia en la elaboraciéon de un proyecto. Alli
donde el manitas es el agente del hallazgo fortuito : descubre haciendo, hace otra vez e improvisa segtn el contexto ; el
ingeniero es el estratega perfecto : planifica, concibe la globalidad de un problema y puede aportar importantes medios
técnicos y financieros para resolverlo. Como profesional, obedece a las normas de una industria y las reglas de la compe-
ticién y de la rentabilidad. Al servicio de una empresa para conquistar el monopolio econdémico en su campo de produc-
cidén, aspira inevitablemente a una excelencia técnica. Alli donde el manitas concibe un trabajo para un circulo reducido,

el ingeniero trabaja en un proyecto de mayor alcance, que de hecho sobrepasa ampliamente sus propias competencias’.

Ademis de esta « instrumentalidad », las otras diferencias fundamentales son su temporalidad y su caracteristica no mercante.
Inscrito en el imbito de las actividades de ocio o no-profesionales, el manitas puede actuar mis libremente. Seria quizis exage-
rado hablar delaandanza del manitas, porque conoce muy bien sus objetivos y aspira al buen funcionamiento de un mecanismo,
la forma adecuada para un objeto; pero puede, al igual que el artista, y gracias a este « tiempo liberado », invertir su subjetividad
ensutrabajo. Es decir que se sumerge en su practicaalgo que viene de su pensamiento, de sus ritmos, de su afectividad, y produce
por esto unadisposicién singular. Estarealizacién permite una « vuelta hacia si mismo » que se materializa en unarelacién social

exterior. El objeto asi invertido, lleva el deseo de su autor, desdoblado con caracteristicas de un contexto y de su materialidad.

Aunque este espacio de libertad sea, a menudo, el lugar de una practica solitaria, no excluye los intercambios, a través de
numerosas revistas, foros o libros técnicos, para compartir métodos y experimentaciones vividas. La revista mds conocida
en Francia, creada en 1923, sigue siendo « Systéme D », con el subtitulo : « Le journal hebdomadaire du débrouillard » (El

periédico semanal del espabilado)‘.

DIY : una practica politica y un ambito de contestacion, un paso hacia afuera de una sociedad asfixiante.

El movimiento Arts & Crafts, « artes y artesanias », remonta a 1890, periodo fastuoso y hegemoénico del imperio britdnico.
Mucho antes que los manitas y los futuros Makers, mucho antes que el nacimiento del término DIY, Arts & Crafts ya con-
tiene en sustancia los principales elementos de esta « cultura » y se inscribe por eso como la génesis de una practica a la que
se puede afiadir una dimensién politica explicita. Este movimiento manifiesta efectivamente la voluntad de no inscribirse en
el desarrollo industrial de esa época gloriosa, y ademads, intenta organizarse para escapar de él. Ve con malos ojos el rapido
desarrollo de las fabricas de carb6én que causan la contaminacién y la degradacién de los paisajes. Pioneros en ecologia, en
la lucha para el intercambio de conocimientos y en contra de la competencia y de las desigualdades sociales, los artesanos
de Arts & Crafts quieren una sociedad de acuerdo con la naturaleza. Es la fuente de inspiracién de todas sus realizaciones ;
sus tapices, muebles, ceramicas, vidriados, estdn repletos de motivos vegetales. En coherencia con esta armonia primera, se
alejan de las ciudades, crean escuelas y preconizan valores de trabajo en que el arte esta en el centro de una prictica manual
que sigue en contacto permanente con la naturaleza. Limitan sus producciones a objetos cotidianos de calidad, realizados en
piezas Unicas o en pequenas cantidades. De hecho, el pensamiento de uno de sus fundadores, Wiliam Morris, sigue siendo

hoy en dia una referencia para los partidarios de una economia social y solidaria’.
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El término DIY se atribuye a Jerry Rubin, cofundador con Abbie Hoffman del Youth International Party® (1967-1968), lider
de los Yippies americanos, es el autor de uno de los libros manifiesto de este periodo : « Do it !: Scenarios of the Revolution »,
publicado en 1970.

Los yippies son ante todo activistas politicos mas radicales y mas espectaculares que sus predecesores. Desafian las autori-
dades americanas y organizan bajo formas inéditas, a menudo sorprendentes y divertidas, numerosas manifestaciones en
contra de la guerra de Vietnam, y se oponen al racismo que invade los hechos cotidianos. Pero los guiones de la revoluciéon
de los que se hace profeta Jerry Rubin van a desvanecerse rapidamente : « No confies en nadie mayor de treinta afios ». Esta
frase fetiche se hard premonitoria cuando la contestacién radical concluyé para la mayoria de los yippies en una reintegra-

cion perfecta dentro del sistema capitalista’.

Luego, a mediados de los anos 70, los punks, esos famosos « titeres », como se hacian llamar, estigmatizan (particularmente
en Nueva York y en Inglaterra) las condiciones de vida alienantes que tienen que ver con la urbanizacién, el paro, y las cos-
tumbres pudibundas de una sociedad oligirquica. ;Do It Yourself | Se convierte en uno de los esléganes anti-consumistas de
una juventud que alienta a una poblacién petrificada a salir de su letargo. Llama a cada uno a independizarse de un sistema
de consumo que fija las reglas de intercambio y ahoga cualquier forma de alternativas. E1 DIY, para las punks, se expresa ante
todo en la musica y su oposicién a la industria musical. Los punks rechazan las formas de elitismo, sobre todo la virtuosidad
del artista. Son en su mayoria autodidactas, tocan en sétanos y garajes, y ponen en marcha sus propias discograficas. Esta
cultura se crea también alrededor de publicaciones auto-producidas : los famosos fanzines punks, abreviacién de « fanatics

magazines ».

Estos, realizados con medios simples y accesibles para todos (fotocopiadora, grapadora, tijeras, pegamento), forman una red
social y politica mas amplia alrededor suyo. Sin estar pendiente de objetivos de nimero de ventas, son el lugar de una palabra
liberada donde se expresa las reivindicaciones, muchas veces libertarias, acompanadas con una estética virulenta, libre en sus
formas y en sus formatos, y que refleja una filiacién con los situacionistas®. Se ven atraidos por lo comtinmente rechazado,
cultivan un gusto por la provocacién y el uso de un humor negro y mordaz, un tono cdustico y sin complejos. Asi, como lo
resume Sébastien Broca citando a Fabien Hein en su reciente obra « Utopia del software libre » : « La vulgata punk consiste

en afirmar que actuar estd al alcance de todos y que finalmente es responsabilidad de cada uno realizar sus aspiraciones »”

La préctica DIY aunque constituya uno de los fundamentos de la cultura Maker, no es suficiente para caracterizar toda su

complejidad. Falta un aspecto determinante llevado por la red y las herramientas informaticas.

II Intensificacion y analisis de los medios de intercambio : las vias de Internet para la creacion de comunidades

ampliadas.
1. Whole Earth Catalog : una primera red web en papel

The Whole Eath Catalog es una revista norteamericana publicada entre 1968 y 1972 desde la iniciativa de Stewart Brand,
escritor y editor®. Las primeras ediciones de este catilogo serdn seguidas por ediciones mds ocasionales como la Whole

Earth Review y el CoEvolution Quaterly.

Una de sus particularidades estd en su modo de funcionamiento. Propone una verdadera red de intercambio de informa-
ciones y de conocimientos, y también medios de intercambio multidireccionales, ya que los lectores pueden alimentar y

modificar los contenidos.
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« Acces to tools » es su subtitulo, puesto como un lema, en la portada de la revista. Estas « herramientas » significan tanto las
herramientas fisicas como las primeras herramientas informaticas. A esto se anaden los recursos tedricos de una reflexién
global, centrada en las herramientas de comunicacién y las problematicas medioambientales a nivel mundial. Asi, de mane-
ra diferente a un simple catilogo de DIY, apunta cuestiones de orden global, la toma en cuenta del conjunto de los medios
necesarios y una critica en la eleccién de las herramientas para conseguirlo. Por su difusién, se hizo accesible de manera mas
universal, mds alld de una comunidad determinada. Se extiende de otro lado del Atlantico con ediciones como La revue des

ressources en Francia.

Esta forma insdlita inicia lo que mds tarde serd la web con sus blogs, documentaciones y manuales numéricos, apreciados
por el software libre. El Whole Earth Catalog representa los principios de las comunidades virtuales que se materiali-

zardn més tarde como The Well (The Whole Earth ‘Lectronic Link)", la més antigua comunidad virtual atin existente.

2. La realizacién de la red : la creacion de Internet

La red Internet es una disposicién de infraestructuras informaticas y de sistemas de comunicacién. Su experimentacién
se inicia a finales de los afios 60. Se basa en el despliegue progresivo de terminales integrando las grandes universidades
y el ejército en una red bautizada Arpanet””. De su apertura para un publico amplio, a principios de los afios 90, surgira
Internet como lo conocemos ahora. Ademas de poner a disposicién documentaciones, el numérico comprime el tiempo
y el espacio en los medios de comunicacién, por ejemplo permite la aparicién de numerosos medios de discusién como
los canales IRC que hacen posibles la conversacién instantinea. Se dedican a un tema, un grupo o un proyecto y permiten
obtener un apoyo inmediato por parte de sus miembros (existe también las mailing-lists, los forums, los e-mails). Estos
medios permiten abrir y mezclar mas ampliamente las practicas; su estructura desarrolla sin reposo las ramificaciones

infinitas que le convierte en « la red de redes »"

3. Una arquitectura y unos principios de funcionamiento inspirados por el software libre.

El maker se ve directamente influenciado por los principios del software libre nacido de la cultura hacker y crea su co-
rrespendiente material : el Open hardware. Dispone de licencias propias hechas para aplicarse al mundo fisico que fabrica
el maker. El establecimiento de estas estructuras funcionales y juridicas en principio deben permitir perpetuar este inter-
cambio y aplicar el aspecto viral de la red y los métodos propios de los programadores del mundo del software libre en los
objetos fisicos. Esta arquitectura nacida del mundo en linea tiende a recomponer un espacio fuera de la propiedad intelec-

tual y de las cldusulas de confidencialidad impuestas por las patentes.

III Observaciones respeto al DIY y a la practica maker.

1. ;Los Fab labs, espacios de desarrollo de la autonomia ?

La prictica maker es tanto una manera de hacer algo por uno mismo, como hacer algo para uno mismo ; es decir, a la vez
una demostracién de sus capacidades y la expresion de su propia autonomia : doy forma a unos objetos, entonces, actio so-
bre el mundo. La autonomia es una forma de libertad en acto que podemos ejercer para elaborar o definir nuestra relacién
con todo lo que tiene que ver con nuestra existencia y la manera que entendemos llevarla a cabo. No tiene nada que ver con
una forma de aislamiento que pondria, en primer lugar, el objetivo de bastarse a si mismo porque en este caso hablariamos
de autarquia. La autonomia es una préctica de arreglos, de elaboracién de su relacién con el mundo y con los demds con el
objetivo de que coincidan para formar una colectividad. Es un conjunto complejo en el que compartimos las perspectivas y

en el que reconocemos la necesidad de ciertas adhesiones y de ciertas obligaciones.
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Fab labs significa «fabrication laboratory » o « laboratorio de fabricacion ». Fue instituido en 2001 por Neil Gershenfeld,
profesor en el Center of bits and atoms del Massachusetts Institute of Technology (MIT). Quiere hacer accesible la fabri-
cacién numérica de sus maquinas-herramientas a una gran mayoria. Estos « laboratorios » se enmarcan en unas normas
comunes que intentan gestionar las modalidades de uso y de acceso a estos lugares colaborativos'. El Fab lab es un lugar
que otorga a los makers todos los medios para actuar. Estin abiertos a todos porque : « todos somos makers » y propone

herramientas como:

e Laimpresora 3D para imprimir objetos en pléstico y en relieve,
e maquina de corte dirigida por ordenador,

e fresadora numérica,

e materias primas,

e componentes electrénicos, accesorios.

Por dltimo: una conexién a Internet y espacios distendidos facilitan la circulacién de los conocimientos. Unos
protocolos han sido creados para fomentar su difusién libre bajo formas juridicas y con técnicas que se pueden compartir,
difundir y modificar (FLOSS Manuals — Licence Creative Commons — thingerverse.com).

Lugares de este tipo surgen en todas partes del mundo. Los discursos respeto a la autonomia y la calidad de las realizaciones
compartidas han atraido rdpidamente ambiciones diferentes, a veces incluso antagonistas como los 4mbitos de las empresas
y los 4mbitos de militancia anti-capitalista.

Para estos ultimos, la cultura maker se convierte en una aportacién mayor para realizar su proyecto politico”. Incluso si
para ellos la técnica es un simple medio a diferencia de la cultura maker que hace de ésta un medio... determinante. Parece
que los makers tienen un entendimiento mds amplio del impacto social de las técnicas. La cultura libre es un muy buen
ejemplo de esto. La red Internet es hoy en dia, un lugar de experimentacién para la libre asociacién, la auto-organizacion, el
compartir, la institucionalizacién de nuevas relaciones sociales auténomas y para volver a pensar de forma radical el derecho

de propiedad.

Una aportacién que participa en ampliar las perspectivas de lucha y que permite nuevas combinaciones de accién mds adap-
tadas « a las formas y a los contenidos que ya se han desarrollado en la sociedad actual »'*. No obstante, la aportacién de esta
cultura en la construccién de una sociedad emancipada se deberd probablemente a la manera con la que podrad organizar un
prolongamiento de sus précticas fuera de la informatica y de la mediacién por software. Lo que no parece ser la via elegida,

ya que al contrario parece participar de una informatizacién del mundo cada vez mas importante.

Desde sus inicios, la cultura maker estd muy cerca de la cultura de empresa; de ninguna manera incomodado por las aspira-
ciones éticas o sociales de los hackers o makers, el mundo de la empresa no le ve ningtn inconveniente ya que le propone
nuevos mercados. La innovacién es el lema simpatico dado a todos los makers que lo aceptan para entrar en la competicién
econdmica. Respecto a este tema, lo que dice Nadejda Tolokonnikova' es esclarecedor : « {El lado anti-jerdrquico del capita-
lismo tardio no es nada més que una publicidad exitosa ! (...) La légica de normalidad total sigue funcionando en los paises
que aseguran la base material de todo lo que es creativo, mévil y nuevo en el capitalismo tardio (...) los trabajadores de estas

regiones no tienen derecho a ninguna excentricidad ».

Nos equivocariamos al analizar y buscar en el movimiento maker un proyecto politico comun. Intentiandolo, s6lo descubri-
riamos un conjunto de ambiciones contradictorias y confusiones intelectuales de las més sorprendentes. Los makers hablan
de reapropiacién de los medios de produccién, de re-localizacién de la economia, de trabajo pasion, de ecologia, de bussi-
ness, de capitalismo, de anti-capitalismo, etc. Ser maker es ante todo ser un hacedor, un realizador, incluso un fabricante.

Quizés es una de las razones que explica por qué la cultura maker tiene una influencia tan amplia, aunque no es un proyecto
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de sociedad, sino una relacion activa con el mundo que es a la vez individual (DIY) y colectiva (por ejemplo en los Fab labs)

2. ¢El Fab lab, espacio para la creacién de nuevos mundos ?

[gnoramos tanto la complejidad de las mercancias que nos rodean que podemos vernos tentados por llamar DIY toda reali-
zacién que no iria mds alld del ensamblaje de un puzzle o de un mueble Ikea. Asi llega el kit, su imitacién, su correspondiente
mercantil. Mds agradable que el simple uso de un bien de consumo, la autonomia se confunde con el ensamblaje o la repara-
cién, esta también reducida a un simple cambio de piezas. El kit, como enduido marketing, vacia asi el DIY de su sustancia.
Una vez levantado el fino velo del kit, incluso si se realiza en un Fab lab y si sale del « libre », descubrimos simplemente un
nuevo tipo de deseo consumista : una personalizacién egocéntric a aliada con la ingenua y enfitica economia del desarrollo
sostenible. Asi, las herramientas usadas y reivindicadas por los « creativos e innovadores » significan muchas veces exacta-
mente lo contrario para sus productores. Sin ir mas lejos como la extraccién del mineral necesario para fabricar componen-
tes electrénicos que nos resulta dificil imaginar autogestionada y divertida, podemos descubrir lo que significa la simplicidad
para los usuarios: lo complicado para los ingenieros o segin Alain Besnier : « Hacer las cosas mds sencillas para el usuario, es

necesariamente tener que hacerlas mds dificiles para el ingeniero que las inventa. »

Aunque los makers tengan una consciencia mas aguda de la dimensién social de las técnicas comparado con los manitas o
los ingenieros, observaremos que en numerosos Fab labs, preferirdn la adquisicién de una mdquina muy precisa, aunque
no-libre, ante una versién mas limitada técnicamente pero que seria creada en un dmbito de relaciones sociales y medioam-
bientales mejores. Entonces, parece poco probable que los makers puedan producir un verdadero cambio social. Las realiza-
ciones actuales participan mucho mas en una reactualizacién de las relaciones de produccién y de consumo capitalistas que

en la organizacién de cualquier superacion.

IV Conclusion

«[...] en la realidad y en la prictica, el verdadero mensaje, es el medio en si mismo, es decir, simplemente, que los
efectos de un medio en el individuo o en la sociedad depende del cambio de escala que produce cada nueva tecnologia, cada

prolongacién de nosotros mismos, en nuestra vida. »"

Si el marketing maker, los periodistas y los conferenciantes no colocaran en él todas nuestras aspiraciones a ver este mundo
evolucionar por fin hacia un mundo mis justo; lo juzgariamos con menos severidad. No obstante, nuestro desconocimiento
respecto a los verdaderos recursos movilizados para la fabricacién de las mercancias que pensamos esencial nos frena para
pensar una alternativa al modo de produccion capitalista. Muchas cosas que nos parecen naturales se basan en realidad en
una sobreexplotacion de los recursos. Nos parece, entonces, que para cumplir con sus promesas, el Fab lab debe considerar
un andlisis m4s radical de las tecnologias y del capitalismo, y no dejar como base de la autonomia que defiende una domina-

cién camuflada en unos mundos aparentemente invisibles.

Ritimo - Soberania tecnoldgica

Pig. 89



Ursula Gastfall

Creativa audiovisual, miembro de Usinette.org y del /tmp/lab, un hackerspace situado en ile de France , organiza conferen-
cias y talleres acerca de la electrénica DIY y la auto-construccién.

http://usinette.org

Thomas Fourmond
Miembro del colectivo Usinette y habitante del ecolugar Valle de Humbligny en le Cher.

NOTAS

L Su nombre proviene de la revista Make totalmente dedicada a la cultura DIY, ver: http://makezine.com/
2. Para este tema, la citacién de Claude Levi-Stauss de 1962, recuerda y explica esta diferencia:

3. “El manitas es apto para efectuar una gran cantidad de tareas diversificadas; pero, a diferencia del ingeniero, no subordina cada una de ellas en
la obtencién de materias primas y de herramientas concebidas a medida para su proyecto: su universo instrumental es limitado, y la regla de su juego es
de siempre apanarse con los medios disponibles, es decir, un conjunto en cada momento, finito de herramientas y materiales, ademas heterdclito, por-
que la composicién del conjunto no esta en relacién con el proyecto del momento, ni con ningin proyecto en particular, sino el resultado contingente
de todas las ocasiones que se presentaron para renovar o enriquecer las existencias, o de mantenerlo con el recicle de construcciones y destrucciones
anteriores.”

4. http://www.systemed.fr/. La primera y loable vocacién de la revista Systéme D cuando se creé era: “ensefar todos los oficios a sus lectores”.
Parece que hoy este objetivo se ha modificado bastante. Menos ambicioso y altruista, en este periodo de crisis econémica perpetua, sélo ha guardado
una ambicién comercial que se he desarrollado con fuerza a través de la multiplicacion de las tiendas de bricolaje y de otras revistas de decoracién, de
costura desde los afios 70, inscritas en este dambito, conocido a nivel internacional bajo el término anglosajén: DIY, acrénimo de la expresién: {Do it
yourself! (jHazlo tu mismo!). No obstante, su forma exclamativa desaparecié ampliamente de las mentes para hacerse un argumento de marketing, que
nutre todas las revistas de decoracién para la casa y el jardin. Paradéjicamente este acrénimo, sin embargo, fue la expresién de una contestacién politica
y de una voluntad de tomar distancia con una sociedad de consumo asfixiante.

5. http://www.economiesolidaire.com/
6. https://en.wikipedia.org/wiki/ Youth_International_Party

7. El porvenir de Jerry Rubin parece ejemplar y sintomdtico de esta mutacién del movimiento hippie, porque se convierte en los afios 80 en un
hombre de negocio exitoso y uno de los primeros inversores de Apple. Entonces comparte sus nuevas convicciones: “la creacién de riquezas es la unica
revolucién americana”.

8. https://en.wikipedia.org/wiki/Situationist_International
9. Fabien Hein, Do It Yourself! Autodetermination et culture punk, Congé-sur-Orne, Le passager clandestin, 2012, p. 24
10. Quien serd maés tarde, consejero en estrategias comerciales para multinacionales como el Global business network.

1. http://www.well.com/
2. http://www-sop.inria.fr/acacia/personnel/Fabien.Gandon/lecture/mass1_internet2000/ history/

3. Ver las conferencias de Benjamin Bayard para comprender con mayor detalle el funcionamiento y lo que estd en juego: http://www.fdn.fr/
Qu-est-ce-qu-Internet.html

1. http://fab.cba.mit.edu/about/charter/

15, A veces la cultura libre (https://es.wikipedia.org/wiki/Cultura_libre) se ve citada como la materializacién de las herramientas distendidas
de Ivan Illich.

16. Ernst Bloch, le principe espérance, tome II, les épures d'un monde meilleur, paris, Gallimard 1982, p. 215-216

17. Activista de Pussy Riot en una correspondencia con Slavoj Slizek.
1s. Alain Besnier - Lhomme simplifié, Fayard

19, Marshall Mc Luhan - Pour Comprendre les médias - 1968
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Biolabs

o

Biohacking : Investigacion cientifica como capacidad de performar la realidad
Una revision transhackfeminista del hackeo de la ciencia

Paula Pin

Cuando hablamos de performar hacemos referencia a la idea de “performance” que significa desarrollar una accién, a veces
artistica, a veces escénica, a veces técnica, donde el factor de improvisacion juega un rol importante y busca generar sorpre-
sa, disrupcién, provocacién o asombro. Se trata de un conjunto de recursos ticticos para explorar y traspasar las fronteras
de lo que se suele conocer como hechos o valores establecidos. Por ello, performar nuestros cuerpos a través de la practica
del biohacking nos permite poner entredicho las dualidades y los binarismos y ver lo que pueda darse mas alld de ellos. Esta-
mos presenciando el advenimiento de una nueva era producto de la friccién de metaorganismos de donde emergen nuevos
ecosistemas. La experimentacion a través de la prictica y el estudio de prototipos biotecnolégicos es una herramienta que

aumenta la potencia de la capacidad performatica de nuestro cuerpo.

En este contexto surgen iniciativas como los Biohackerspaces o Biolabs que exploran nuevas formas de conectar practicas
cientificas y técnicas con la sociedad, la cultura y la naturaleza. Estos ambientes son esenciales para el aprendizaje y la inno-
vacion. Queremos explicar la ciencia evitando el miedo que algunas personas tienen hacia lo desconocido y cuestionando
la biociencia actual que pertenece a unos pocos individuo/as supuestamente altamente capacitado/as. Se trata de poner los
recursos y las herramientas de la ciencia Do It Yourself (DIY) en manos de las personas interesadas. Es asi como los movi-
mientos de Biohacking y de Open Science se organizan para el desarrollo comun de herramientas de hardware y/o software

libres, reduciendo asi de manera notable los costes en investigacién, y facilitando a la par el trasvase de conocimientos libres.

Estos modelos participativos y abiertos ponen en juego nuevas interacciones entre las distintas escalas en términos de pensar
y hacer, reflexionar y crear, filosofar y disefiar. Se practican de este modo nuevas sinergias de donde emergen y se actualizan
las definiciones de los conceptos de materialidad, ontologia y agencia. Se deja de lado las absurdas dicotomias entre natura-
leza y cultura, ciencia y arte, mujer y hombre, para nutrimos de la mezcla hibrida de los conocimientos ampliando nuestras

capacidades cognitivas.
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Terrenos de experimentacion para los biolabs DIY

El biohacking es una practica que involucra la biologia con la ética Hacker. En general, surge como una tendencia que pro-
picia el desarrollo de la ciencia y la tecnologia no institucional. De echo, muchos activistas biohackers, se identifican con el
movimiento biopunk asi como con el transhumanismo y el tecno-progresismo. El biohacking abarca un amplio espectro de
practicas que van desde Grinders que disefian e instalan prétesis DIY e implantes magnéticos hasta bidlogos que secuencian
genes en sus laboratorios caseros. También puede referirse a la gestiéon de la propia biologia utilizando una combinacién
de técnicas médicas, nutricionales y electrénicas. Esto puede incluir el uso de nootrépicos y dispositivos cibernéticos para

el registro de los datos biométricos asi como el uso y experimentacién con microroganismos para la obtencién de energia.

Dentro del biohacking existe por lo tanto una variedad de motivaciones y posturas. Quisiéramos destacar el Transhackfe-
minismo! ya que el hackeo del género ha propiciado durante las dltimas décadas todo un contexto transfeminista que deriva
en la implementacién de tecnologias farmacolégicas o en performances que buscan la hibridacién, en general mucho mas
alla, de las actuales practicas hackers. Estas amplian nuestras capacidades perceptivas exponiendo los cuerpos como campo

de experimentacién constante.

En cuanto a la biotecnologia, esta tiene su fundamento en la tecnologia que estudia y aprovecha los mecanismos e interaccio-
nes biolégicas de los seres vivos en especial los unicelulares. Es un campo multidisciplinario involucrando genética, virolo-
gia, agronomia, ecologia, ingenieria, fisica, quimica, medicina y veterinaria. En cualquier caso la biologia, y la microbiologia,
son las ciencias bésicas que aportan las herramientas fundamentales para el entendimiento de la mecédnica microbiana. La

biotecnologia es ampliamente usada en agricultura, farmacia, ciencia de los alimentos, medio ambiente y medicina.

La biologia sintética se basa en la ingenieria genética y es una nueva area de investigacién que combina la ciencia y la in-
genieria. Abarca una variedad de enfoques diferentes con el objetivo de disefiar y construir nuevas funciones y sistemas
biolégicos que no existen en la naturaleza. Para dar un ejemplo, hasta ahora el ADN solo lo creaba la propia vida pero ahora
con la sintesis de ADN, existe maquinaria especializada que puede en realidad “imprimirlo” de la manera que queremos. El

cientifico puede descargar por ejemplo el codigo genético de un virus o una bacteria e imprimirlo en el laboratorio de ADN>.

Finalmente, la Nanotecnologia es un campo de las ciencias aplicadas dedicado al control y manipulacién de la materia a una
escala menor que un micrémetro, es decir, al nivel de los 4tomos y las moléculas (nanomateriales). Esta nueva aplicacién de
la tecnologia tiene el potencial de proporcionar soluciones sostenibles como el suministro de agua potable para el consumo

humano y agua limpia para usos agricolas e industriales.

En general se puede decir que el uso de la ingenieria dentro de la biologia permite aplicaciones con potenciales beneficios
como el desarrollo de medicamentos de bajo coste o la fabricacién de productos quimicos y energia con bacterias modifica-
das. Sin embargo también existen varios posibles riesgos relacionados con sus aplicaciones éticas, asi como se da una falta de
previsioén en cuanto a los posibles daios o accidentes que podrian darse a raiz de estos nuevos campos de experimentacion’.
De echo recomendamos seguir el trabajo desarrollado por el Grupo ETC* quien hace un seguimiento de estos peligros e
intenta informar la ciudadania y las instituciones acerca de ellos. Por todo ello, la multiplicacién de laboratorios ciudadanos,
no comerciales, orientados hacia la exploracién y experimentacién de estos campos es crucial para poder potenciar los as-

pectos beneficiosos para los comunes.
Algunos ejemplos de Biolabs DIY

Uno de los eventos mds destacados en el ambito de la investigacién ciudadana de las nanotecnologias son por ejemplo

los NanoSmano Labs’ iniciados en 2010 por Stefan Doepner¢, Marc Dusseiller’ en colaboracién con la Kapelica Gallery*
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(Ljubljana, Slovenia). En setiembre 2012, tuve la oportunidad de colaborar en la tercera edicién de LifeSystems donde nos
sumergimos en el mundo de los seres vivos a nanoescala creando un laboratorio temporal en un jardin comunitario. Este
laboratorio se centraba en la interfaz entre los seres vivos y los artificiales, asi como en temas vinculados a la agricultura, la
jardineria y la comida. A través de estos procesos performaticos colectivos, NanoSmano rechaza el marco del arte y la ciencia
y en lugar de ofrecer una exposicién que sélo presenta los resultados de la técnica, genera un proceso abierto de experimen-

tacién que puede ser aprehendido a través de las manos y el cuerpo, aunando contactos directos con la materia.

Los Biohackerspaces o biolabs son espacios de libertad intelectual que tienen la ventaja de estar abiertos a una amplia gama de
actores y a varios tipos de colaboraciones. La biologia DIY tiene el potencial de proporcionar medios tanto para repensar la
biologia moderna y tradicional como para mover la biotecnologia fuera del laboratorio y trasladarla a la vida cotidiana de las
personas. Son espacios para el desarrollo de tecnologias abiertas y libres que propician una abertura de la investigacion per-
mitiendo desarrollos e implementaciones de manera colaborativa. Légicamente, estas suelen ser documentadas en las pla-

taformas web de cada biolabs para poder ser replicadas por otros. Desglosamos ahora algunos ejemplos de biohackerspaces.

Hackteria’ es una red de personas con un interés por el arte, el disefio y la cooperacién interdisciplinaria que practican la
biologia DIY. La red fue fundada en 2009 y ahora incluye no sélo a cientificos, ingenieros y artistas, pero también a fil6sofos,
transhackfeministas e incluso cocineros. Hackteria opera a escala global, y se basa en una plataforma web y una wiki para el
intercambio de conocimientos. BioTehna® es una plataforma abierta para la investigacién interdisciplinaria y artistica en

ciencias de la vida que empez6 como una colaboracién entre Hackteria y la Kaplica Gallery.

Biotweaking'' es un laboratorio centrado en la educacién DIWO (Do It With Ohers). La mayor parte de sus experimenta-
ciones estin vinculadas a la BIOsection program del Radiona makerspace Zagreb y el Universal Research Institute. Este tl-
timo fue fundado para promover la investigacién cientifica libre e independiente. Su objetivo es proporcionar un ambiente

para que los ciudadanos puedan desarrollar e innovar pudiendo beneficiar a la humanidad.

Manila Biopunk' es un pequeito movimiento intelectual y cultural compuesto por jévenes cientificos, ingenieros, estudian-
tes, y que buscan crear una conciencia publica acerca de las tecnologias actuales en las ciencias bioldgicas y quimicas que

pueden ser trabajadas en el patio trasero de las casas o en los garajes.

DIY Bio Singapore” es un movimiento impulsado por Denisa Kera desde 2010 y que ha entrado a formar parte de la red
Hackteria. Localizado en el sudeste asidtico retine a una comunidad de cientificos y disenadores interesados en el hardware
abierto para proyectos cientificos. BIO-DESIGN para el mundo real* es un proyecto interdisciplinario y colaborativo que
investiga, define y construye prototipos que requieren la integracién de wetware, hardware y software para hacer frente a

los problemas del agua.

Lifepatch® es una organizacién independiente que trabaja en la aplicacién creativa y adecuada en los campos del arte, la
ciencia y la tecnologia en Yogyakarta, en Java Central. Su mision es ayudar al desarrollo de los recursos humanos y naturales
locales y la construccién de puentes para fomentar un acceso libre para cualquier persona a las fuentes de la investigaciéon y

el desarrollo

Todos las iniciativas introducidas previamente utilizan prototipos de disefio para permitir retoques colaborativos, asi como
sus protocolos de investigacién abarcan normas innovadores, éticas y sociales mas amplias. Representan una oportunidad
Unica para una politica mads inclusiva, experimental y participativa que tenga implicaciones publicas y globales para los
campos cientificos emergentes. Incluso algunos de los bidlogos sintéticos ubicados en prestigiosas universidades americanas
como Harvard, Stanford y el MIT han creado la Fundacién BioBricks®, una organizacién independiente sin fines de lucro

dedicada a apoyar el desarrollo abierto de la biologia sintética a través de la promulgacién de nuevas normas técnicas e ins-
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trumentos juridicos. Entre sus proyectos se encuentra la creacion de un BioFab, una fabrica publica dedicada a la produccién
profesional de juegos de partes bioldgicas fiables y estandarizadas que se constituirdn como un sistema operativo libre para
la biotecnologia. También estédn redactando el Acuerdo BioBricks Publica (BPA) que deberia constituirse como un nuevo
instrumento juridico para el intercambio de partes bioldgicas sintéticas. Se trata de un intento de llevar la innovacién de
cddigo abierto dentro de la biologia sintética y permitir a la comunidad de biblogos sintéticos crecer sin el coste derivado de

la actual sistema de patentes que busca privatizar la vida.
Conclusiones

Los bidlogos se han convertido en ingenieros del mundo de los seres vivos. Al hacer que las soluciones de bioingenieria a
los problemas globales estén abiertamente disponibles, podemos incidir en la transformacién del mundo. Para nosotras, de
echo es un momento muy importante ya que estamos creando un espacio abierto a la experimentacién dentro de la colonia
Calafou”. Dentro de este contexto que propicia la creacién de espacios independientes y auténomos hemos aunado nues-
tras energias para sacar a la luz a Pechblenda'®. Nuestro lab transhackfeminista es un lugar para la experimentacién en bio.
electro.quimica. Como transhackfeministas, biohackers y biopunks deseamos ser afectadas por el entorno, estudiar, conocer
y experimentar con la materia y los pardmetros que posibilitan la vida/muerte. Nuestra filosofia es radicalmente abierta e

inclusiva, comparte y decodifica la vida en todas sus escalas:

o Devenimos entes organico /tecnoldgico en constante cambio,

e Somos cuerpos abiertos a la experimentacién e implementacién; Libres,

e Tenemos potencial para crear nuevas redes de conocimiento a través de las cuales transferimos informacién; beats,

e Generamos contextos participativos en donde la investigacion, evaluacién y la experimentaciéon con la ciencia, la
sociedad, el conocimiento y la politica pueden derivar en multiples performances: rituales cyborg/witches, noise
performances, laboratorios temporales y permanentes, talleres, hackatones, encuentros transhackfeministas, labora-
torios auténomos tecnoldgicos.

o Estamos constantemente performando nuevas capacidades que nos conducen hacia la hibridacién de los saberes y

practicas y nos alejan de la logica capitalista de la especializacion.

Paula Pin

Performer e investigadora. Graduada en bellas artes por la universidad de Barcelona y de Sao Paolo, sus trabajos abarcan
desde dibujar hasta el video abstracto pasando por el circuit bending y la investigacion de las fronteras entre biologia, arte
y ciencia queer. Realiza esculturas cinéticas interactivas, ambientes immersivos, instalaciones audiovisuales, performance y
accién directa. Disciplinas en las que el cuerpo y el espacio se disuelven en una malla elastica, esta elasticidad, casi infinita,
abre nuevos canales a través de los que comunicar deseos. Asi, el deseo de usar el propio cuerpo expandido como forma de

interactuar con el mundo es el eje central de su obra.
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NOTAS

i Tendencias transhackfeministas que operan con algunas herramientas de biohacking. http://pechblenda.hotglue.me, https://network23.
org/pechblendalab/, http://akelarrecyborg.tumblr.com/, http://anarchagland.hotglue.me/, http://transnoise.tumblr.com/, http://biosensing.tumblr.
com/, http://sexoskeleton.tumblr.com/

7 Grupos de Open-science como Genomes Unzipped y el Personal Genome Project estin publicitando secuencias individuales de genoma, asi
como poniendo a disposicién herramientas en linea gratuitas (por ejemplo, GET-Evidence y Trait-o-Matic). Por otra parte, con el nuevo kit de 100
ddlares GeneLaser, desarrollado por Mac Cowell y Josh Perfetto, cualquier persona interesada puede extraer y secuenciar un fragmento de ADN de casi
cualquier organismo en un dia y sin un laboratorio.

3. Recomendamos la lectura de este libro de Eric Drexler, “La nanotecnologia: El Surgimiento De Las Maquinas De Creacién”.
4. Action Group on Erosion, Technology and Concentration, http://www.etcgroup.org/

5. NanoSmano Labs http://hackteria.org/wiki/index.php/Nano%C5%A0mano_-_LifeSystem

6. http://www.f18institut.org/; http://www.cirkulacija2.org/

7. http://www.dusseiller.ch/labs/

5. Kapelica Gallery (Ljubljana, Slovenia).

9. http://hackteria.org/

10, http://hackteria.org/wiki/index.php/BioTehna_Lab_Infrastructure
1. http://biotweaking.com

2. http://www.manilabiopunk.org/

13, http://diybiosingapore.wordpress.com/

14, www.biodesign.cc/

1s. http://lifepatch.org

16. http://biobricks.org/

7. http://www.calafou.org

13, http://pechblenda.hotglue.me/
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