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Pourquoi des alternatives libres ?

● La philosophie du Logiciel Libre
● Savoir ce que font vos applications
● Personne ne décide à ma place

● Partage de vos infos par des logiciels propriétaires
(cf Windows 10)

● PRISM



  

Philosophie du libre 
et philosophie 

d'Internet



  

Internet comment ça fonctionne ?



  

Et pour de vrai ?



  

Internet et le Libre, philosophie commune

● Internet Réseau DECENTRALISÉ
● Permet de transporter l'ensemble des données à la même 

vitesse d'où qu'elles partent et peu importe leur contenu 
(Neutralité du Net)

● Le Libre permet la contribution de tous à l'amélioration 
de logiciels utilisés et sans serveur central 
(décentralisation)

● Basé sur le volontariat donc pas de priorités particulières.



  

Changer, c'est facile

● Pas besoin d'utiliser la ligne de commande
● On peut remplacer des outils du quotidien sur son OS habituel 

(Windows, Mac…)
● L'évolution se fait pas à pas.

● Au delà de l'idéologie, ces outils peuvent, en permettant de 
contourner la surveillance, aider à protéger vos contacts ou 
équipes sur le terrain.

       C'est parti !



  

Etre libre en ligne



  

Naviguez libres...

Firefox
● Pas d'anonymisation
● Pas (encore) https par défaut
● Mode « privé »

Tor browser Bundle
● Anonymat
● Https par défaut
● Disponible sur Tails



  

Baladez libres...

Open Street map
● Pas de pub
● Mis à jour par les 

conttributeurs
● On ne se sert pas de vos 

déplacements our faire 
du data mining



  

Cherchez sans qu'on vous trouve...

DuckDuckGo
● Pas d'archivage de vos recherches
● Pas de pub
● Un partie de son code source est 

disponible
● Existe aussi sur le réseau Tor

Qwant
● User friendly
● Peut aussi servir de reader
● Pas d'archivage de vos 

recherches



  

Papotez libres...

Mumble
● VoIP
● Outil vocal pour le jeu en ligne
● Des miliers de serveurs à travers le 

monde
● Pas (encore) surveillé

Cryptocat
● Parti d'une belle histoire
● Seul système de messagerie chiffrée 

de bout en bout
● On échange le llien du tchat et le mot 

de passe



  

Ecrivez libres...

Pidgin
● Permet les échanges chiffrés avec un 

petit module (OTR)
● Décentralisé
● Possibilité d'héberger ses échangses

Thunderbird
● Libre, collectif, ce n'est pas Windows qui 

est derrière
● Très facile de chiffrer ses mails avec un 

plugin compatible
● Permet exactement de faire les mêmes 

choses que Outlook



  

Etre libres et sans 
Google



  

Pourquoi dire non

● Centralisation
– Problème éthique
– Problèmes techniques graves

● Collecte et revente des donnés
● Lecture des mails
● Publicités ciblées
● On donne aussi des informations via notre téléphone 

(géocalisation)
● Servitude volontaire



  

● Si vous possédez une 
téléphone Androïd et que 
la fonction 
« géolocalisation » est 
activée, Google peut 
savoir exactement en 
temps réel où vous vous 
trouvez. Mieux, les 
anciens déplacements, y 
compris huit ou dix mois 
en arrière, sont aussi 
stockés.

https://maps.google.com/locationhist
ory



  

Alternatives : https://framalab.org/

● Développé par les Français de 
Framasoft

● Framapad, Framacalc et Framadate 
remplacent facilement les googledocs, 
spreadsheets et Doodle

● Permettent l'écriture à plusieurs mains, 
et l'orgasiation de rendez-vous



  

https://ethercalc.net/



  

Stocker librement 
ses données



  

Pourquoi ne pas choisir Dropbox 1/2

● Le « cloud », c'est un joli mot pour parler de l'ordinateur de 
quelqu'un d'autre

● DropBox est « propriétaire » des données que vous stockez
– Problème éthique
– Comme Facebook avec les photos

● Collecte et revente des donnés
● Lecture des documents pour ne pas garder de « doublons » 

(CGU)
● Fait partie des révélations Snowden



  

Pourquoi ne pas choisir Dropbox 2/2

Condoleezza Rice fait partie 
du conseil d'administration 



  

Alternatives libres

Seafile

SparkleShare

OwnCloud ● Le seul problème est 
l'autohébergement, mais 
accessible pour une 
organisation techniquement.

● Attention à la législation du 
pays



  

Libérer son ordinateur
(pour ceux qu veulent aller plus loin...)



  

Ubuntu



  

Ubuntu - avantages

● Une interface graphique accessible avec des dossiers, 
raccourcis, etc

● Pas besoin de ligne de commade
● Choisir ses mises à jours (et les comprendre)
● LibreOffice permet de tout faire comme sur la 

bureautique plus classique (rédaction, traitement de 
texte, tableur, mise en page, diapos, etc.)

● Une communauté très active sur Internet
● Tout est très bien documenté



  

Un peu de lecture

● Guide d'autodéfense numérique (ed. Tahin Party)
– pdf gratuit en ligne et livres sur commade

● De la souveraineté technologique (ed. Ritimo)
– pdf gratuit en ligne

● Security in a box
– Tutos gratuits en ligne et livre sur commande



  

Merci !

Questions ?
Julie Gommes

Twitter :  @JujuSete
Mail : ju@seteici.eu
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