
Sécurité informatique pour les associations

à partir d’outils libres

Les 8 et 9 octobre 2018 soit 14 heures de formation

Pourquoi cette formation ?
Cette formation propose d'acquérir les connaissances nécessaires pour faire une analyse 
contextuelle et évolutive des niveaux de sécurité requis dans votre organisation afin de protéger vos 
communications mais aussi les données que vous produisez, ainsi que les données sensibles 
concernant les publics et autres organisations avec lesquels vous coopérez. Vous serez également 
formés sur l'utilisation d'outils que vous pourrez mettre en place pour préserver la sécurité de vos 
communications et la vie privée des acteurs avec lesquels vous travaillez.

La formation sera suivie par une fiche pratique ou d’un résumé des échanges. Vous retrouverez les 
documents sur le site de la plate-forme e–change : www.plateforme–echange.org.

A qui s’adresse cette formation ?
La formation s'adresse aux salarié-es associatifs et aux journalistes travaillant avec des personnes en
zones sensibles, utilisatrices de Windows, Mac, Gnu/Linux et Android.

Formateur(s) et formatrice(s)
La formation sera assurée par Alexandra Haché, sociologue et chercheuse en TIC.

Objectif général de la formation :
Savoir faire fonctionner les outils les plus importants et disposer de ces outils (installation de Tor ou
d'un VPN sur les ordinateurs, utilisation de Tails pour Mac/PC à partir d'une clé USB, création de 
clés PGP,...).

Pouvoir analyser les besoins en matière de sécurité de son association

Objectifs spécifiques :
- comprendre les risques liés à l’utilisation d’outils informatiques et d’outils connectés à Internet

- évaluer ses pratiques pour connaître les expositions éventuelles

- protéger son ordinateur d’éventuelles attaques

- sauvegarder ses données

- chiffrer ses données et ses échanges
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Programme indicatif :
- 1ère journée : bonnes pratiques et logiciels sur son ordinateur

- 2ème journée : bonnes pratiques et logiciels sur le réseau et pour ses communications

Méthodologie employée :
Démonstration par le formateur via un projecteur puis travail d'installation et de pratique par des 
petits groupes.

Identification de ressources en ligne propres à chaque sujet abordé.

Réalisation d’exercices ludiques pour matérialiser et comprendre le réseau.

Une interaction permanente est proposée aux personnes qui suivent la formation.

Informations pratique :
Date(s) : 8 et 9 octobre 2018

Durée : 2 jours

Lieu : Paris

Nombre d’inscrits : 15

Tarifs (frais pédagogiques) :

500 Euros – Les salariés bénéficiaires de la formation professionnelle 

60 Euros – Les bénévoles d’associations

40 Euros – Les bénévoles des membres et relais du réseau Ritimo et de la Coredem

Inscription : Contactez Cornet Florian au 01 44 64 74 16 ou f.cornet@ritimo.org
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